SIGURNOST NA
INTERNETU

RANSOMWARE € an
Nazi kup zl jernih
PHISHING o oriiv onemogocauorsene | (AN H
J

Vrsta napada koja racunala. L (ox)
laznim predstavljanjem
pojedinca navodi 1
na odavanje
povjerljivin podataka.

NajCesce u obliku poveznica.

Koristi antivirusni program

a Ne koristi nepoznate USB stickove.

' Prevaranti Cesto skracuju | (AKO PREPOZNATI PHISHING?

poveznice kako bi prekrili
¢ stvarnu adresu

JOsvojio si nagradu,
posalji mi svoje
podatke”

“Molim te ispuni ovu
anketu...”

“Dragi prijatelju...”

“Posalji mi podatke o
kartici da ti uplatim

SNAZNA LOZINKA
BAREM 16 ZNAKOVA

mm VELIKA | MALA SLOVA, BROJEVI | ZNAKOV]

Q BEZ UCESTALIH FRAZA NPR. 1234, abcd

SVAKI SUSTAV TREBA IMATI ZASEBNU LOZINKU

M BEZ PRAVIH RIJECI, IMENA ILI ZNACAJNIH BROJEVA



SIGURNOST NA
DRSTVENIM MREZAMA

Kako bismo se zastitili na drustvenim mrezama,
dobro je postaviti si sljedeca pitanja:
1. Znam li sve svoje prijatelje na drustvenim
mrezama?
2. Je li internet mjesto bez zakona?
3. Trebam li na drustvenim mrezama objavljivati
osobne i povjerljive informacije?

' Prije objavljivanja ne€ega na drustvenim
mrezama, dobro promislite o navedenim
® pitanjima i njihovom utjecaju na vasu sigurnost

Ne koristite
poveznice iz
primljenih poruka

Sve novéane transakcije
.obavljajte S racunala koje
J& najmanje izlozeno riziku
zaraze

Vatrozid je mrezni uredaj Cija je
namjena filtriranje prometa
racunalne mreze tako da se

U o o) stvori sigurnosna zona
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