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1 Uvod

1.1 Sto su DDoS napadi: DoS i DDoS

DoS (engl. Denial of Service) je kiberneticki napad na raCunalni sustav (npr. web
posluZitelj), s ciljem uskracivanja usluga (engl. denial of service). Time je racunalna
usluga, primjerice web sjediSte, nedostupna legitimnim korisnicima. Napada¢ moZze
pokrenuti DoS napad koristeci jedno racunalo.

Za razliku od DoS napada, DDoS (engl. Distributed Denial of Service) napad se pokrece s
mnogo racunala, obicno fizicki rasprostranjenih diljem svijeta. Ta racunala ne pripadaju
napadacu, ve¢ drugim korisnicima koji nisu svjesni da njihova racunala sudjeluju u
napadu. Tu skupinu racunala nazivamo botnet.

Botnet je skupina zarazenih, tzv. ,zombi“ rac¢unala ili ,botova“, kojima napadac upravlja
na daljinu (engl. remotely). Nakon S$to je racunalo zaraZeno, ono se spoji na C&C
posluzitelj (engl. command and control server) kako bi primalo nove naredbe od
napadaca. Isto tako, malware koji je zarazio racunalo nastavlja se Siriti na druga racunala
na razli¢ite naCine poput spam poruka elektronicke poste ili iskoriStavajuéi ranjivosti
uredaja ili programa kojeg Zeli zaraziti kako bi botnet stalno rastao, tj. kako bi C&C imao
sve viSe racunala pod kontrolom.

Struktura botneta moze biti slicna klijent-posluzitelj strukturi, gdje su botovi povezani na
jedan ili vise C&C posluzitelja. Nedostatak ovakve strukture je taj Sto se rad botneta moze
zaustaviti ometanjem samo C&C posluzitelja koji upravlja botovima. Primjerice, francuska
policija i firma Avast su zaustavili Retadup botnet preuzimanjem kontrole nad njihovim C&C
posluziteljima (1). Druga vrsta strukture, koja je otpornija na ovakav napad jest P2P (engl.
peer to peer) struktura. U ovakvoj strukturi, svaki zarazeni uredaj komunicira s drugim
zarazenim uredajima te od njih moZe primati naredbe.

Zastita od DDoS napada nije jednostavan posao bududi da je tesko razlikovati legitimni
promet web posluzitelja od prometa uzrokovanog DDoS napadom.

Trajanje DDoS napada ovisi o tome koliko je meta napada ulozila u zastitu protiv ove
vrste napada te koliko su napadaci motivirani za napad. Primjerice, 2015. je izveden
veliki DDoS napad na web sjediSte Githuba. Neki sigurnosni strucnjaci vjeruju da je
napad izvela Kina, kako bi prisilila Github da ukloni alate za pristup web sjedistima koja
su zabranjena u Kini. Ovaj napad je trajao ¢ak 5 dana te su napadaci mijenjali tehnike
ovisno o tome kakve mitigacije bi Github primijenio (2). S druge strane, 2022. dogodio se
DDoS napad na Andorra Telecom, pruzatelja internetskih usluga u Andori. Taj napad je
kratko trajao. Sumnja se da je razlog kratkog trajanja taj Sto ga je izveo napadac koji nije
imao pristup vlastitom botnetu nego je unajmio pristup tudem botnetu (3). Sumnja se da
je cilj ovog napada bio sabotirati gaming natjecanje koje se odrZavalo u Andori, pa nije
trebao trajati dugo da ispuni svoj cilj (trebao je trajati samo u terminu natjecanja).
Prema Cloudflareu, devet od deset napada prestane unutar sat vremena (4).

DDoS napad na racunalne sustave moZe napraviti financijsku Stetu, nastetiti reputaciji

kompanije ¢iji je sustav napadnut ili dugoroc¢no smanjiti povjerenje korisnika.
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Kako bi se konceptualno lakSe objasnilo na koji nacin razli¢iti DDoS napadi
funkcioniraju, tj. koji tono dio web sjediSta napadaju, koristi se OSI model (engl. Open
Systems Interconnection Model) (5). Osim OSI modela, postoji i TCP/IP (engl
Transmission Control Protocol/Internet Protocol) kojeg ¢emo viSe objasniti. On za razliku
od OSI modela nije konceptualan, ve¢ je viSe praktiCan model.

1.1.1 TCP/IP model

TCP/IP model je hijerarhijski model koji definira uspostavljanje veze izmedu razlicitih
racunala i nac¢in komuniciranja preko mreZe. Protokoli koji su dio TCP/IP modela su bili
napravljeni prije samog modela. Takoder, TCP/IP je nastao prije OSI modela, pa se ne
podudara s njim potpuno, ni u cijelosti ni u dijelovima, ali su dovoljno sli¢ni u namjeni.
Na Slika 1 je prikazan TCP/IP model te je na svakom sloju modela prikazan protokol koji
se u njemu koristi. Kao Sto je ve¢ receno, TCP/IP model je prakti¢an model.

APLIKACIJSKI SLOJ HTTP, HTTPS, FTP, SSH, SMTP, ...
TRANSPORTNI SLOJ TCP, UDP
MREZNI SLOJ IP, ICMP, ...
SLOJ MREZNOG PRISTUPA ETHERNET

Slika 1 TCP/IP model
Za razliku od OSI modela, TCP/IP model se sastoji od 4 sloja:

e aplikacijski sloj (engl. application layer) - zaduZen je za razmjenu podataka i
kontrolu sucelja, omogucuje korisniku interakciju s aplikacijom

e transportni sloj (engl. transport layer) - zaduZen za komunikaciju i kontrolu
podataka koji se Salju preko mreze

e mreZni sloj (engl. network layer) - zaduZen za slanje paketa preko mreZe

e sloj mreznog pristupa (engl. network access layer) - definira kako bi se podaci
trebali fizicki slati preko mreZe

1.1.2 Svojstva UDP i TCP protokola
Prije opisivanja primjera napada, a za njihovo lakSe razumijevanje, potrebno je objasniti
Sto je to TCP, a Sto UDP i koja je razlika izmedu njih. Naime, neki od napada se oslanjaju

na neka svojstva tih protokola koji su nastali u doba kad nitko nije ocekivao njihovu
ovako Siroku primjenu pa ni razmisljao o njihovoj zloupotrebi.
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Nije se razmisljalo da ¢e neprijatelj biti legitimni korisnik mreZe, ukljucen u nju i da ¢e ju
napadati softverski, slanjem zlonamjernih paketa zato Sto je Internet nastao s idejom
izgradnje, zapravo privatne, mreZe koja ¢e biti otporna na fizicke napade.

UDP (engl. User Datagram Protocol) je protokol koji sluzi za brzo i ,nepouzdano” slanje
informacija izmedu uredaja. Pri slanju paketa koji sadrZe informacije, uredaji ne
uspostavljaju vezu, konekciju. Takoder, ne postoji garancija da ¢e svi poslani paketi
sigurno sti¢i na svoje odrediste, ili da Ce sti¢i onim poretkom kojim su poslani. Upravo
zato, ovaj protokol koriste programi kojima je bitno brzo prenoSenje podataka bez
obzira na moguce gubljenje paketa. ,,Nepouzdan“ (engl. unreliable) se zapravo odnosi na
svojstvo da protokol ne omogucéava potvrdu prijema paketa, tj. sam protokol poSiljatelju
ne daje povratnu informaciju je li primatelj primio poruku. Jo$ jedna karakteristika ovog
protokola je ta Sto on nema mehanizme koji vode ra¢una da primatelj paketa nec¢e njima
biti zaguSen.

TCP (engl. Transmission Control Protocol) je protokol koji sluZi pouzdanom prijenosu
informacija izmedu uredaja. Kako bi dva uredaja slala podatke putem TCP-a potrebno je
uspostaviti konekciju, Sto se postiZze tzv. ,trostrukim rukovanjem“ (engl. three way
handshake).

Uredaj koji Zeli uspostaviti konekciju posalje prvo SYN paket. Nakon toga, drugi uredaj s
kojim se konekcija pokuSava ostvariti poSalje natrag ACK, SYN paket. I rukovanje zavrsi
sa zadnjim SYN paketom kojeg prvi uredaj, pozivatelj, posalje natrag pozvanom.

Nakon Sto zavrsi rukovanje i nakon Sto se uspostavi konekcija, uredaji mogu pouzdano
slati podatke bez straha da ¢e neki paket biti izgubljen ili dostavljen u krivom
redoslijedu.

Naime, sam protokol vodi brigu da se primatelju isporuce svi paketi i u ispravnom
redoslijedu. Ako je potrebno, od posiljatelja ¢e traziti ponovno slanje nedostajucih ili
neispravnih paketa.

Nakon $to prijenos zavrsi, uredaji prekidaju konekciju.

1.2 Vrste DDoS napada

Napadi se dogadaju na mreZnom, transportnom te aplikacijskom sloju mreznih
protokola. DDoS napade moZemo podijeliti obzirom na koji nacin uzrokuju uskracivanje
usluga.

Razlikujemo tri vrste DDoS napada:

a) volumetric¢ki napad - cilj napada je zauzeti cijeli kapacitet propusnosti (engl.
bandwidth) izmedu Zrtve napada i ostatka interneta;

b) napad na aplikacijskom sloju - cilj napada je potrositi sve resurse dodijeljene
nekoj specifi¢noj aplikaciji;

c) napad na razini mreznog protokola - cilj napada je potrositi sve resurse, no meta
nisu specificne aplikacije.
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1.2.1 Volumetricki napad

Cilj volumetrickih napada je zauzeti sav komunikacijski kapacitet Zrtve ili puteva do nje
koristeci veliku koliinu podataka. Komunikacijski kapacitet se zauzme slanjem velike
koli¢ine neZeljenog prometa zbog cega legitiman promet ne moZe do¢i do svog
odrediSta. Veliki promet se moZe stvoriti izravno ili nekim pojacanjem (engl.
amplification), nakon Cega se usmjeri prema meti napada kako bi se zaguSio promet
izmedu mete i ostatka interneta.

U volumetric¢ke napade spadaju:

UDP amplifikacija - napadac kreira zahtjev s laZiranom izvoriSnom (engl. source
address) 1P adresom koja je postavljena na IP adresu Zrtve (engl. IP spoofing) i
posalje ga nekom UDP servisu, primjerice DNS? posluZitelju. Primatelj poruke
misli da mu je zahtjev doSao od mete napada, pa njoj Salje odgovor i tako,
efektivno, sudjeluje u stvaranju velike koli¢ine podataka koja preopterecuje
Zrtvu. Napadac se pobrine da zahtjev bude tako oblikovan da odgovor na upit
bude bitno ve¢i (otuda ,,amplifikacija“) od samog upita. Koristec¢i botnet, napadac
moZe poslati vise takvih zahtjeva na viSe DNS posluZitelja. Komunikacijski kanal
mete Ce biti zaguSen velikom koli¢inom prometa kojeg Salju DNS posluZitelji
vjerujuci da odgovaraju na legitimne upite mete napada. Jedna od najce$¢ih UDP
amplifikacija je DNS amplifikacija koja je prikazana na Slika 2. No, mogu se
koristiti i drugi legitimni servisi. Problem obrane od tog napada leZi upravo u
tome Sto se ta vrsta prometa i ti servisi ne smiju filtrirati na komunikacijskim
putovima prema Zrtvi, jer onda Zrtva nece ni sama moci Koristiti te servise koji su
klju¢ni za njen rad.

DNS
SERVER

BOTNET DNS
INAPADACA SERVER

B

ZRTVA

DNS
SERVER

DNS
SERVER

ANV

Slika 2 DNS amplifikacija

TCP amplifikacija - napadac Salje SYN pakete s laZiranom IP adresom mete
prema reflektiraju¢im IP adresama, tj. reflektorima koji su izabrani na temelju

L engl. Domain Name System
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toga ignoriraju li RST ili ICMP kontrolne poruke koje bi rezultirale prekidom
konekcije. Reflektori ¢e poslati SYN-ACK paket prema Zrtvi, misle¢i da je to bio
izvor SYN paketa. Ako dode npr. do gubitka paketa, Zrtva ¢e poslati neke
kontrolne RST ili ICMP poruke kako bi prekinula rukovanje. No, budu¢i da
reflektori ignoriraju te poruke, oni Ce zatim viSe puta probati ponovno poslati
SYN-ACK pakete, Sto moZe rezultirati amplifikacijom, i na kraju uskracivanjem
usluga.

e TCP middlebox amplifikacija - ovaj napad je slican UDP amplifikaciji, no napadac
umjesto UDP servisa koristi sustave za filtriranje sadrZaja (engl. content filtering).
Neke drZzave blokiraju pristup pojedinim tipovima sadrzaja unutar zemlje,
primjerice pristup druStvenim mrezama. Ako korisnik unutar zemlje pokusa
pristupiti zabranjenoj drustvenoj mrezi, sustav blokira sadrZaj i posalje korisniku
odgovor s porukom zabrane koja objaSnjava kako ne smije pristupiti tom
sadrzaju. Takvi sustavi ponekad ne gledaju je li paket koji prolazi kroz njega dio
uspostavljene TCP veze ve¢ ¢e odgovoriti i na laZirane pakete koji nisu dio
uspostavljene TCP veze ako smatra da ti paketi pokusavaju doseci resurs koji je
zabranjen.

Napad koji iskoristava nacin na koji sustavi za filtriranje sadrZaja rade objasnjen
je Slika 32.

Napadaé custaY 7;2
faara
cadrza

ad(

Posluzitelj koji na svom mreznom putu
ima sustav za filtriranje sadrzaja

Zrtvin posluzitelj

Slika 3 TCP middlebox amplifikacija

e ICMP3 poplavljivanje (engl. ICMP flood) - napad znan jos i kao ping poplavljivanje,
koristi ICMP echo zahtjeve (u normalnim situacijama ICMP echo zahtjevi sluze za
provjeravanje dostupnosti uredaja prema kojemu je bila poslana poruka).
Napadac pomocu botneta Salje veliki broj ICMP echo zahtjeva, tzv. pingova Zrtvi, a

2 Za dodatno objasnjenje, na sljede¢oj poveznici moZe se prona¢i odli¢an dijagram u gif formatu:
https://geneva.cs.umd.edu/posts/usenix21-weaponizing-censors/
3 engl. Internet Control Message Protocol
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ona pokusava odgovoriti na sve njih ¢ime se na kraju zaguSe oba smjera
komunikacijskog kapaciteta Zrtve.

BOTNET e
[NAPADACA ZRIVA

ICMP echo zahtjev =———>

ICMP echo odgovor <———

Slika 4 ICMP poplavljivanje

UDP poplavljivanje (engl. UDP flood) - napadac Salje pakete s UDP datagramima
na nasumicno odabrane prikljucke (engl. port) posluZitelja kako bi uzrokovao
nedostupnost Zrtve drugim korisnicima. Nakon Sto posluzitelj primi UDP paket,
on najprije provjeri postoji li neki servis koji o¢ekuje konekcije na tom prikljucku.
Ako ne postoji, tada posluZitelj Salje natrag ICMP poruku kako bi javio da
odrediSte nije dostupno.

Napadac¢ slanjem velikog broja UDP paketa (najc¢eS¢e s laZiranom IP adresom
izvora) moZe zagusSiti komunikacijski kapacitet budu¢i da posluZitelj salje ICMP
poruku kao odgovor na svaki UDP paket. Napad se moZe izazvati s relativno malo
resursa bududi da ne postoji ugraden mehanizam koji ograni¢ava protok UDP
paketa zbog karakteristika tog protokola. Naime, kao Sto je prethodno objaSnjeno
[1.2], UDP je protokol bez konekcije i bez sjednice te ne zahtjeva trostruko
rukovanje poput TCP-a.

1.2.2 Napad na aplikacijskom sloju

Napadi se izvrSavaju na sedmom sloju (OSI modela) i trosSe resurse posluZitelja kao i
resurse mreze. MoZe se dogoditi sljede¢i scenarij: napadac posalje posluzitelju upit zbog
kojeg posluzitelj mora pristupiti bazi podataka kako bi doSao do podataka koje mora
poslati napadacu. Ako napadac koristi botnet, takvih zahtjeva moZe biti puno bududi da
svaki bot unutar botneta moZe sudjelovati u slanju upita posluZitelju, Sto rezultira
uskracivanjem usluga posluzitelja. Dakle, iako komunikacijski put ne mora biti potpuno
zagusen, posluzitelj je toliko preoptere¢en da ne moZe odgovoriti na sve upite, pa tako ni
na upite legitimnih korisnika.

Vrste napada na aplikacijskom sloju su:

HTTP# poplavljivanje (engl. HTTP flood) - napadac koriste¢i botnet Salje veliki
broj HTTP zahtjeva zauzimajuci resurse web posluZitelja. Primjerice napadac
slanjem velikog broja HTTP GET zahtjeva traZi slike, datoteke i ostale moguce
podatke. Posluzitelj pokusSa odgovoriti na sve zahtjeve koje je primio, no buduci
da ih je puno, dolazi do uskrac¢ivanja usluge. Osim napada HTTP GET zahtjevima,
postoji i napad HTTP POST zahtjevima.

4 engl. Hypertext Transfer Protocol
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1.2.3

Spori DDoS napadi - napadac¢ otvara veci broj konekcija izmedu sebe i Zrtve
Saljuéi parcijalne HTTP zahtjeve. Zrtva Koristi dretve (engl. thread) za svaki od
zahtjeva. U normalnim situacijama, dretva bi se oslobodila ako bi spajanje
predugo trajalo. U ovom slucaju, napada¢ povremeno S$alje parcijalne HTTP
zahtjeve kako bi i dalje dretva bila zauzeta. Budu¢i da Zrtva ima samo ogranicen
broj dretvi za posluZivanje zahtjeva, ovim nacinom bi se sve dretve zauzele, i ne
bi bilo moguce napraviti nove konekcije, tj. doslo bi do uskrac¢ivanja usluga.

Jedan od primjera ovakvog napada je ,Slowloris“. Slowloris je zapravo alat koji
omogucuje napad uskracdivanja usluga time Sto odrZava veliki broj konekcija
izmedu sebe i Zrtve, upravo na nacin kako je i prethodno opisano. Jedna ranjivost
gdje se napad moze izazvati Slowloris alatom je CVE-2021-3909 ranjivost.

Poplavljivanje DNS upitima (engl. DNS query flood) - kiberneticki napad sedmog
sloja koji ukljucuje slanje paketa s laziranim I[P adresama izvora na DNS
posluzitelj neke domene s ciljem izazivanja uskra¢ivanja usluge. Dakle, meta
napada je sam DNS posluZitelj. Za razliku od DNS amplifikacije, koja je asimetri¢ni
napad (Sto znaci da se koristi manje resursa za uzrokovanje vece Stete), ovo je
simetri¢ni napad (Steta je proporcionalna koli¢ini poslanih paketa). Napadac Salje
pakete pomoc¢u UDP protokola putem botnet mreze. Svaki paket ima laziranu
nasumicno odabranu adresu izvora, zbog cega je teZe detektirati ovaj napad pa
filtriranje moZe biti beskorisno.

Jedna vrsta ovih napada je i DNS NXDOMAIN napad poplavljivanjem - napadac
Salje zahtjeve za rezoluciju domena za koje to nije moguce. Time se troSe resursi
DNS posluZitelja te on ne moZe odgovarati na zahtjeve legitimnih korisnika.

Napadi uzrokovani nepaZljivim programiranjem aplikacije: vrsta napada do koje
moZe doci ako primjerice u aplikaciji postoji funkcionalnost koja blokira dretvu
posluZzitelja na dugo vremena (npr. pozivanjem funkcije sleep). Napadac lako
moZe zauzeti sve raspoloZive dretve (ili worker procese posluZitelja) tako da vise
puta pozove tu funkcionalnost.

Slicno tome, ako se ne postavi gornji limit na veli¢inu ucitane (engl. upload)
datoteke ili broj ucitanih datoteka, napada¢ moZe zauzeti sav prostor na disku sto
takoder moZe dovesti do uskracivanja usluge.

Napad na razini mreZnog protokola

Smurf attack - napad slican ICMP poplavljivanju, ali paket se Salje na razaSiljacku
adresu (engl. broadcast address) te ga primaju svi uredaji u mreZi. Svaki uredaj u
mreZi tada Salje Zrtvi odgovor na laZirani ping zahtjev kojeg je poslao napadac.

[P/ICMP fragmentacija - napad koji iskoriStava fragmentaciju paketa. Naime,
prije nego Sto se paket posalje, ako je veci od dozvoljene maksimalne veli¢ine
prijenosa (engl. maximum transmission unit), tada se on mora rastaviti,
fragmentirati u manje dijelove koji se onda Salju do primatelja, svaki u svom
paketu, koji ih onda mora ponovno spojiti u cjelinu. Napadac koriste¢i botnet
ubacuje laZzne fragmente paketa koji se ne mogu ponovno spojiti.

Verzija 1.00 CERT.hr-PUBDOC-2022-10-408 stranica 9 / 22


https://epsilon.cert.hr/cve/CVE-2021-3909

C=RT.hr

e TCP SYN poplavljivanje - napadac iskoriStava dio TCP trostrukog rukovanja. Kao
Sto je prethodno ve¢ pojasSnjeno, u normalnom povezivanju izmedu klijenta i
posluzitelja, klijent poSalje serveru SYN paket. PosluZitelj kao odgovor poSalje
SYN-ACK paket te ¢eka odgovor Kklijenta, tj. ACK paket kako bi se uspostavila
konekcija. Na kraju klijent Salje ACK paket.

Medutim, kod ovog napada, napadac S3alje veliki broj SYN paketa prema
posluZzitelju Zrtve, koji odgovara SYN-ACK paketima te iScekuje ACK pakete kao
odgovor kako bi se uspostavila konekcija. No napadac nikad ne poSalje te pakete,
ili jednostavno ne primi ni SYN-ACK pakete ako je adresa s kojom je bio poslan
SYN paket bila lazirana. Zbog takvih poluotvorenih veza gdje se nikad nije
uspostavila konekcija, posluZitelj ¢e odbijati uspostaviti nove veze koje pripadaju
pravim Kkorisnicima te ¢e doc¢i do uskrac¢ivanja usluga.

e Ping smrti (engl. Ping of Death) - napadac Salje prevelike ili neispravne pakete
koriste¢i ping naredbu. Cilj napada je izazvati neocekivano ponasanje racunala ili
servisa kojemu je poslana ping naredba. Paketi se Salju fragmentirano. Nakon Sto
Zrtva napada pokuSa ponovno sastaviti fragmente, moZe doc¢i do izvanrednog
gaSenja (engl. crash). Napad iskoriStava stariju ranjivost koja je vjerojatno
zakrpana (engl. patched) u novijim sustavima, ali jo$ uvijek moZe do¢i do ovakve
vrste napada u starijim, nezakrpanim sustavima.
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2 Sigurnosne preporuke za zastitu od DDoS napada

Kako bi se uspjesno zastitili od DDoS napada potrebno je pravovremeno otkriti napad i
odmah zapoceti njegovo rjeSavanje i ublaZavanje. Za to je potrebno prethodno
pripremiti odgovarajuce softvere ili uredaje ili cijele sustave.

Kako bi napadnuta usluga i dalje bila dostupna pravim Kkorisnicima, potrebno je
propustiti promet pravih korisnika, a blokirati nezeljeni promet. Najve¢i izazov jest

razlikovanje prometa pravih korisnika od neZeljenog prometa ¢iji je izvor botnet.

U proSlom poglavlju je objasnjena razlika izmedu tri vrste DDoS napada. U nastavku su
navedene metode zaStite za svaku od navedenih vrsta.

2.1 Zastita od DDoS napada na aplikacijskom sloju

Napad HTTP poplavljivanjem se moZe ublaZziti blokiranjem IP adresa s kojih napad
dolazi. Za neke od servisa postoje i dodaci (engl. plugin) koji blokiraju IP adresu ako
detektiraju da jedna IP adresa Salje previSe zahtjeva u prekratkom vremenu (npr.
Apache modul ,mod_evasive®).

»Spori“ DDoS napadi poput Slowloris napada [1.2.2] se mogu ublaziti tako da se prekinu
zahtjevi koji traju predugo. Apache HTTP posluZitelj primjerice ima modul
»mod_reqtimeout” u cijoj se konfiguracijskoj datoteci moZe postaviti koliko dugo HTTP
zahtjev smije trajati. Za vrijeme napada, ti parametri se mogu i postroZiti, no treba uzeti
u obzir da bi to moglo utjecati na korisnike koji imaju sporu internetsku vezu pa se
stroga konfiguracija ne preporucuje u ,mirna“ vremena. Kao i kod napada HTTP
poplavljivanjem, blokiranje IP adresa s kojih napad dolazi moZe ublaziti ovakav napad.

DDoS napadi na aplikacijskom sloju se mogu oteZati i tako da se servisu dopusti da
zauzme vecu koli¢inu resursa nego Sto mu je to omoguceno po zadanim postavkama.
Primjerice kod Apache HTTP posluZitelja moguce je povecati postavku
»MaxRequestWorkers" kako bi se dopustilo viSe istovremenih HTTP zahtjeva. Tada je za
DDoS napad potrebno viSe resursa, a servis ¢e pritom moci podnijeti i viSe istovremenih
legitimnih korisnika (6). Pri povecavanju takvih postavki potrebno je uzeti u obzir i
druge servise koji se pokrecu na posluzitelju. Servis ne smije zauzeti previSe resursa,
kako to ne bi utjecalo na druge servise.

Postoje razna softverska i hardverska rjeSenja koja mogu filtrirati promet
prepoznavanjem poznatih uzoraka napada kako bi se sprijeCili neki DoS napadi na
aplikacijskom i mreZnom sloju. Pritom treba uzeti u obzir da je to jo$ jedan resurs kojim
treba upravljati i redovito ga aZurirati te da nije zamjena za pravilnu konfiguraciju
servisa.

Kao Sto je ve¢ spomenuto, sam DDoS napad moZe biti izazvan i nepazljivim
programiranjem aplikacije. U tom slucaju, potrebno je ispraviti dijelove kdda aplikacije
koji rezultiraju uskracivanjem usluga. Neki primjeri nepaZljivog programiranja
aplikacije su navedeni u prethodnom poglavlju [1.2.2].
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2.1.1 WAF - Aplikacijski vatrozid (engl. Web Application Firewall)

Aplikacije se od napada sedmog sloja mogu zastititi i koriStenjem aplikacijskog vatrozida
(skrac¢eno ,,WAF*). Aplikacijski vatrozid sluZzi kao obrnuti proxy (engl. reverse-proxy). Sav
promet koji putuje od klijenata prema web sjediStu je filtriran, dakle potencijalni
nezeljeni promet koji iskoriStava neke ranjivosti web aplikacije ili web posluZitelja se
filtrira pomocu tog vatrozida. Izmedu ostalog, WAF moZe filtrirati i promet Kkoji
pokusava iskoristiti ranjivosti Cije bi iskoriStavanje ucinilo web sjediSte nedostupnim,
primjerice billion laughs attack (7) ili slowloris napade.

WAF se moZe implementirati na razne nac¢ine obzirom na dostupne resurse:

e mreZni vatrozid (engl. network-based WAF): lokalno instaliran vatrozid, najceSce
kao hardver, $to ga Cini najskupljim rjeSenjem. Prednost je brzina i visoka
performansa (eng. performance) budu¢i da je blizu posluzitelja i moZe brzo
filtrirati pakete.

e vatrozid baziran na posluZitelju (engl. host-based WAF): vatrozid koji moZe biti
direktno integriran s aplikacijom, buduc¢i da se pokrece na istom posluzitelju kao
i web aplikacija, zauzima lokalne resurse posluzitelja, Sto moZe negativno
utjecati na performanse aplikacije.

e vatrozid baziran na oblaku (engl. cloud-based WAF): jeftiniji od prethodne dvije
opcije, i jednostavan za koristiti, no nedostatak moZe biti taj Sto njime upravlja
trec¢a strana (engl. third-party), Sto znaci da korisnik ovisi pruZatelju ove vrste
vatrozida.

2.2 Zastita od DDoS napada na mreZnom sloju

Moderni operacijski sustavi ve¢ po zadanim (engl. default) postavkama imaju mjere koje
mogu ublaZiti ili ¢ak sprijeciti neke od DDoS napada na mreZnom sloju.

Primjerice kod napada TCP SYN poplavljivanjem, Linux koristi mehanizam SYN kolacica
(engl. SYN cookies) koji sprjeCava alociranje memorija za TCP vezu dok Kklijent ne
odgovori s ACK paketom. Zbog toga, napada¢ ne mozZe zauzeti resurse slanjem SYN
paketa s laziranom izvornom IP adresom. Windows OS takoder ima slican mehanizam
zaStite (8).

Moderne verzije Linux i Windows operacijskih sustava su po zadanim postavkama
konfigurirane da ne odgovaraju na ICMP ping pakete, ako je izvoriSna adresa
razaSiljacka. Tako se sprjec¢avaju prethodno spomenuti smurfnapadi [1.2.3].

Sto se ti¢e pinga smrti i fragmentacijskih napada, proizvodaci operacijskih sustava
uglavnom izdaju sigurnosnu zakrpu (engl. security patch) kada se pojave takve vrste
ranjivosti. Takve ranjivosti se rijetko pojavljuju u novijim verzijama operacijskih
sustava. Zbog toga je vazno redovito azurirati operacijski sustav.

Kao i kod napada na aplikacijskom sloju, softversko ili hardversko rjeSenje moze pomoci
pri detekciji i blokiranju ovakvih napada.
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2.3 Zastita od volumetrickih napada

Za razliku od napada na aplikacijskom i mreznom sloju, volumetri¢ki napadi se ne mogu
rijesSiti konfiguracijom posluZitelja koji je pod napadom ili filtriranjem zlonamjernog
prometa neposredno prije nego Sto dode do posluZitelja (npr. pomo¢u WAF-a). Dovoljno
veliki volumetricki napad ¢e zagusSiti kapacitet propusnosti bez obzira na konfiguraciju
posluZitelja.

Ipak, postoje neke mjere koje mogu ublaziti i volumetricke DDoS napade.
2.3.1 Ciséenje (engl. scrubbing)

NeZeljeni promet koji je namijenjen nekom racunalnom sustavu (npr. web posluzitelju)
se moZe preusmjeriti prema centru za ciS¢enje (engl. scrubbing center) kako bi se ocistio.
Na taj nacin samo promet koji je prethodno ocis¢en dolazi do racunalnog sustava.

Cis¢enje se obavlja u mreZi veéeg kapaciteta propusnosti u javnom ili privatnom oblaku.

Ovakva zaStita moZe biti implementirana pomo¢u DNS-a ili pomo¢u BGP (engl. Border
Gateway Protocol) protokola.

ZaStita implementirana pomo¢u DNS-a se temelji na tome da se skriva prava IP adresa
posluZitelja - Zrtve. Napada¢ pomoc¢u DNS upita moze saznati samo IP adresu pruZatelja
usluga zastite od DDoS napada, koji prosljeduje ociS¢eni promet prema posluZitelju. No,
ako napadac ipak nekako sazna IP adresu posluzitelja i napadne ju volumetrickim DDoS
napadom, posluzitelj neée biti zasticen. Primjerice, ako je DDoS zastita implementirana
tek naknadno, napadac moZe pregledom povijesnih DNS zapisa otkriti pravu IP adresu.

Kod zastite temeljene na BGP protokolu, sav mrezni promet se preusmjerava kroz centar
za CiS¢enje. Budud¢i da promet prolazi kroz centar za ciS¢enje, poznavanje prave IP
adrese posluZzitelja nije bas korisno, zato Sto ¢e promet svejedno prolaziti kroz centar za
¢iS¢enje (uvijek ili tek kad napad pocne, ovisno o konfiguraciji). Ova metoda zastite je
namijenjena ve¢im organizacijama koje imaju svoj ,autonomni sustav®.

Autonomni sustav je skup usmjernika koji imaju zajednicku politiku usmjeravanja
prema drugim autonomnim sustavima. Njima upravlja jedan entitet poput vladine
agencije ili tijela, pruzatelja internetskih usluga (skrac¢eno ,ISP), velikog sveucilista ili
neke velike komercijalne organizacije. AS broj moze dobiti svatko tko dobro obrazlozi
potrebu za njim. Svaki autonomni sustav ima svoj jedinstveni broj kao oznaku. Kako bi
objavio svoju politiku usmjeravanja drugim autonomnim sustavima ili usmjernicima,
koristi se BGP protokol. Vise detalja o BGP-u moZe se pronaci u zasebnom dokumentu.

Verzija 1.00 CERT.hr-PUBDOC-2022-10-408 stranica 13[/22


https://www.cloudflare.com/learning/network-layer/what-is-an-autonomous-system
https://www.cert.hr/wp-content/uploads/2019/04/CCERT-PUBDOC-2007-02-183.pdf

C=RT.hr

PROMET
NAPADACA - NIJE
POZNATA IP

ADRESA PROMET
POSLUZITELJA NAPADACA
LEGITIMAN LEGITIMAN
PROMET PROMET

NAPADAC NAPADAC L

CENTAR ZA
CISCENIE

CENTAR ZA
CISCENIE

- J

PROMET NAPADACA -
POZNATA JE IP ADRESA

POSLUZITELIA OCISCENI OCISCENI
PROMET PROMET
P
WEB WEB
POSLUZITEL] POSLUZITEL)
L
ZASTITA IMPLEMENTIRANA POMOCU DNS ZASTITA IMPLEMENTIRANA POMOCU BGP
PROTOKOLA PROTOKOLA

Slika 5 Usporedba zastite implementirane pomocu DNS i BGP protokola
Pruzatelji usluga zaStite obi¢no nude sljedece dvije moguce konfiguracije:

e on-demand konfiguracija: promet tete normalno do posluZitelja bez ikakvih
preusmjeravanja. Tek nakon Sto zapotne DDoS napad, promet se preusmjerava
prema centrima za ¢iS¢enje.

Ova opcija se preporuca za racunalne sustave kojima ne prijete stalni DDoS
napadi te za one koji nece biti teSko pogodeni ako dode do kaSnjenja (engl.
latency) ili kratkog pada usluge (engl. downtime) nakon Sto zapo¢ne DDoS napad.
Naime, u vremenu dok ne traje DDoS napad, budu¢i da promet teCe izravno
prema posluzitelju, nema kasnjenja. Jednom kad zapo¢ne DDoS napad, tada moze
do¢i do malog kaSnjenja jer promet viSe ne ide izravno prema posluzitelju. Isto
tako, u vremenu izmedu pocetka napada, detektiranja i preusmjeravanja
prometa prema centrima za c¢iS¢enje, posluzitelj koji je Zrtva DDoS napada je
izloZen neko vrijeme $to moZe rezultirati i kratkim zastojem u pruzanju usluge.

e always-on konfiguracija: promet se cijelo vrijeme preusmjerava prema centrima
za CiS¢enje, a prema posluziteljima dolazi samo oci$¢eni promet.

Ova opcija je obi¢no skuplja od prethodno spomenute opcije buduc¢i da se koristi
viSe kapaciteta propusnosti. Isto tako, ovisno o lokaciji centara za ciSCenje,
korisnika web sjediSta i samog posluZitelja, moZe postojati odredeno kasSnjenje
kojeg nema ako se koristi opcija on-demand.

Pri odabiru opcija za CiS¢enje potrebno je uzeti u obzir neke Cimbenike kako bi se
izabrala bolja opcija:

1. Koliko je racunalni sustav osjetljiv na kaSnjenje?

2. Kojaje ucestalost DDoS napada?
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3. Zadovoljavajuc¢i omjer cijena i usluge koju odredena opcija pruZza.

Neki od poznatijih pruzatelja ovakvih usluga zastite su: Cloudflare, Imperva, Akamai
Technologies i DataDome.

2.3.2 CDN - MreZa za dostavljanje sadrzaja (engl. content delivery network)

CDN je naziv za mreZu distribuiranih posluZzitelja koji sluze za brzo i pouzdano
dostavljanje sadrZaja korisnicima.

Pruzatelj neke usluge ne koristi svoje posluZitelje za dostavljanje sadrZaja svojim
krajnjim korisnicima, ve¢ sadrzaj predaje CDN-u koji ga dostavlja krajnjim korisnicima.

Konkretno, CDN pomaZe u olakSavanju posljedica HTTP poplavljivanja budu¢i da
omogucuje pohranjivanje statickih resursa na CDN posluZiteljima. Jednom kada korisnik
zatraZi neki resurs, posluzitelj koji je dio CDN-a i koji je najbliZi korisniku dohvaca taj
resurs s njegove originalne lokacije ili ga, u slucaju da se resurs ve¢ nalazi kod njega,
jednostavno $alje korisniku. Nakon toga, Cuva taj resurs kod sebe neko vrijeme ili dok
god ga korisnici traze. Zbog pohranjivanja, sustav je otporniji na taj napad.

S druge strane, CDN moze funkcionirati i kao obrnuti proxy (engl. reverse proxy), sto
izmedu ostalog sluZi za skrivanje IP adresa. Na taj nacin, ako napadac¢ pokusa napasti
Zrtvu volumetrickim napadom, on ¢e zapravo napasti CDN posluZitelje, a ne pravu zrtvu.

CDN posluzitelji rasporeduju promet izmedu sebe te tako odrZavaju dostupnost usluge
cak i kad je jedan ili viSe posluZzitelja nedostupno. Svaki CDN posluzitelj je postavljen na
nekoj drugoj lokaciji diljem svijeta te se Kkoristi onaj ,najblizi“ (ne geografski, ve¢
komunikacijski) korisniku kako bi se dostavio traZeni sadrZaj. U slucaju povecanja
prometa, tj. u slucaju DDoS napada, velika koli¢ina prometa koja je namijenjena web
sjediStima Zrtve ne dolazi do njih, ve¢ se rasporeduje izmedu CDN posluzitelja. Time je
opterecenje svakog posluZitelja manje i oCekuje se da je manje od njegovog kapaciteta,
pa posluzitelj nece biti potpuno zagusen.

[zmedu ostalog, ono Sto dodatno moZe pomoc¢i u olakSanju DDoS napada jest
balansiranje opterecenja (engl. load balancing). Metoda je korisna jer se njome promet
ravnomjerno distribuira izmedu svih posluzitelja.

Ova zastita je automatska, tj. djeluje odmah ¢im zapocCne napad i ne treba ljudsku
intervenciju.

2.3.3 Blackhole routing

Blackhole routing ili null routing predstavlja potpunu zabranu mreznog prometa prema
nekoj IP adresi. Pomocu BGP protokola se konfigurira ruta na rubnim usmjernicima
(engl. router) pruzatelja internetskih usluga koja preusmjerava sav promet koji ide
prema Zrtvi u ,,crnu rupu‘, tj. odbacuje se.

lako napadac tako zapravo ostvaruje svoj cilj, buduéi da uskracuje uslugu legitimnim
korisnicima, ovo je ipak ponekad nuZno napraviti. Naime, veliki volumetricki napadi
mogu zaguSiti kapacitet propusnosti infrastrukture kojom prolazi mreZni promet.
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Budu¢i da dijelove te infrastrukture koriste i drugi Klijenti, blackhole routingom se
sprjecava da i oni budu pod utjecajem napada.
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Slika 6 Kolicina prometa koja opterecuje usmjernik ispred posluZitelja pod napadom moZe biti
smetnja i drugim posluZiteljima koji nisu pod napadom, a nalaze se iza istog usmjernika

Slika 6 prikazuje primjer situacije u kojoj bi blackhole routing mogao biti korisna
mitigacija (ublazavanje, olakSavanje). Jedan od posluZitelja u mrezi je pod
volumetrickim DDOS napadom. Na putu do posluzitelja maliciozni promet prolazi kroz
usmjernik koji koriste i drugi posluZitelji. Ako je volumetri¢ki napad dovoljno velik
usmjernik bi mogao imati problema s obradivanjem legitimnog prometa namijenjenog
za druge posluzitelje koji nisu pod napadom. KoriStenjem tehnike ,blackhole routinga“
sav promet namijenjen za posluzitelj koji je pod napadom se moZe odbaciti na rubnim
usmjernicima autonomnog sustava u kojem se posluZitelj nalazi. Cijeli taj proces moze
biti i automatiziran (engl. remotely triggered blackhole routing).

Ova zaStita je reaktivna, nije automatska, tj. treba intervenciju administratora mreZza i
Zrtve i svih ukljuc¢enih pruzatelja komunikacijskih usluga, ¢im se otkrije napad.

2.3.4 Egress filtriranje

Pruzatelji internetskih usluga mogu sprijeciti korisnike da Salju mreZne pakete s
laZiranom IP adresom. Tako bi se napadi koji se oslanjaju na laziranje IP adresa (npr.
DNS amplifikacijski napad) sprijecili na samom izvoru.

Ovo je vrlo ucinkovita preventivna mjera, ali problem je u tome Sto uvodenje te mjere
mozZe biti zahtjevno, a samom pruzatelju internetskih usluga ne pruZa osobitu korist.
Zbog toga, iako su napadi koji se oslanjaju na laziranje izvorne IP adrese poznati ve¢
desetlje¢ima, dio ISP-eva i dalje ne sprjecava laziranje IP adresa (21% autonomnih
sustava u vrijeme pisanja dokumenta (9)). Ako ISP ne sprjecava laZiranje IP adresa,
napada¢ moZe poslati paket s izvornom IP adresom Zrtve, koja se moZe nalaziti i u
nekom drugom ISP-u. To se moZe koristiti za amplifikacijske napade, koji su detaljnije
objasnjeni u poglavlju [1.2.1].
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PruZatelji internetskih usluga koji Zele sprijeciti laZiranje IP adresa mogu na svojim
usmjernicima omoguciti RPF (engl. Reverse-path forwarding) protokol. Pomoc¢u ovog
protokola se odlucuje hoce li se paket prihvatiti ili odbaciti s obzirom na izvoriSnu IP
adresu paketa te puta kojim je prolazio. U slucaju da put kojim je paket prolazio ne
odgovara izvoriSnoj IP adresi, u smislu da taj put nije moguc s te izvoriSne IP adrese,
moZe se zakljuciti da je ona laZirana i paket Ce biti odbacen.

Ovo je preventivha mjera i zahtijeva jednokratnu aktivnost administratora mreza
pruzatelja komunikacijskih usluga.

2.3.5 Ogranicenje broja javno izlozenih UDP servisa

Ogranicenje broja javno izloZenih (da ga bilo tko moZe koristiti) UDP servisa ili
konfiguriranje tih servisa na nacin da se ne mogu lako koristiti za amplifikacijske napade
bi oteZalo takve napade.

Primjerice, uglavnom ne postoji razlog da Memcached servis>, koji se moze koristiti za
jake amplifikacijske DDOS napade bude izloZen (na raspolaganju bilo kojem korisniku).
S druge strane postoje legitimni razlozi da DNS servis bude javno izloZzen, no u tom
sluc¢aju se moze konfigurirati Response Rate Limiting kako bi se oteZalo iskoriStavanje
DNS servisa za amplifikacijske napade.

Slicno prethodnoj mjeri, ova mjera ne §titi izravno organizaciju koja ju je provela, ali
moZe zastiti ostale organizacije koje bi mogle biti Zrtve DNS amplifikacijskih napada.

2.4 Open source alat: Gatekeeper

Gatekeeper® je open source sustav za zaStitu protiv DDoS napada. Nije namijenjen za
osobno KorisStenje, ve¢ je namijenjen raznim institucijama, servisima i pruzateljima
nekog sadrzaja.

Autonomni sustav (u nastavku AS) koji Zeli koristiti Gatekeeper kao sredstvo zastite
treba postaviti i pokrenuti Gatekeeper i njegove komponente. Na viSe razliitih
geografskih lokacija je potrebno strateski postaviti ,Vantage Points“ (u nastavku VP). VP-
ovi mogu primjerice biti toCke internetske razmjene (engl. Internet Exchange Point) ili
data centri u oblaku. VP-ovi mogu podnijeti veliku koli¢inu prometa.

Na VP-u se instalira Gatekeeper komponenta koja odlucuje hoce li promet biti poslan
prema odrediStu (AS-u) ili ne. Gatekeeper serveri oglasavaju putem BGP-a put do AS-a
kojeg je potrebno zaStititi. Na taj nacin, promet ¢e biti preusmjeren prema najblizem VP-
u. Ako dode do DDoS napada, sav zlonamjerni promet ¢e biti distribuiran po VP-ovima
koji su najbliZi izvoru tog prometa. Primjerice, po raznim lokacijama u Europi i Sjevernoj
Americi su distribuirani VP-ovi. Racunala koji su dio botneta napadaca koji izvrSava
DDoS napad se nalaze na razli¢itim kontinentima. U tom slucaju ¢e promet zombi
racunala iz Europe i¢i kroz njima najbliZzi VP u Europi, dok ¢e promet zombi racunala iz
Sjeverne Amerike i¢i kroz njima najbliZi VP u Sjevernoj Americi. Naravno, VP kao i zombi

® Softver otvorenog koda koji sluZi za spremanje podataka u meduspremnik (engl. cache)
6 Detaljnije o Gatekeeperu se moZe procitati na GitHub stranici.
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raCunala se mogu nalaziti i na ostalim kontinentima, ali je za lakSe razumijevanje dan
primjer s Europom i Sjevernom Amerikom. Budu¢i da je promet distribuiran po VP-
ovima, teZe Ce biti opteretiti jednog.

Grantor komponenta koja se instalira u AS-u odlucuje o politikama koje ¢e se izvrsavati
na VP-u. Ona aktivno komunicira sa Gatekeeper komponentom.

Za osnovni rad se preporucuje da su AS i VP povezani privatnom rutom koja ne sadrzi
neku javnu IP adresu. Ovo se moZe ostvariti na viSe nacina, a koji nacin ¢e to¢no biti
odabran ovisi o korisnicima koji koriste Gatekeeper. Na taj nacin, nad usmjernicima
izmedu AS-a i VP-a se ne¢e moci izvrsiti DoS napad.

Iz svega navedenog se moZe primijetiti da Gatekeeper moZe izdrzati DDoS napade
velikih volumena. Za detaljnije objasSnjenje treba prouciti GitHub stranicu Gatekeepera
na kojoj se nalaze i detaljne upute kako ga instalirati.
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3 Zakljucak

Postoje razne metode i rjeSenja koja pomaZu u zastiti protiv DDoS napada, kao i u
ublazavanju DDoS napada ako dode do njega.

Napadi na aplikacijskom i mreZnom sloju se mogu ublaZiti pazljivom konfiguracijom
servisa i redovitim aZuriranjem operacijskog sustava. Razna softverska ili hardverska
rjeSenja takoder mogu pomo¢i u detekciji i ublaZzavanju napada.

S druge strane volumetricki napadi se moraju rjeSavati prije nego Sto promet dode do

posluzitelja, u mrezi ve¢eg kapaciteta propusnosti (mreZi pruZatelja internetskih usluga,
javnom ili privatnom oblaku).
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