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Dokument je izradio Laboratorij za sustave i signale Zavoda za elektroni¢ke sustave i
obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta
protivno gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno
zakonskim odredbama Republike Hrvatske.
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1 Uvod

Kako bi bilo moguce razumijeti korist i svrhu Tor Browser-a, nuzno je razumjeti to je to Tor.
Tor je mreza anonimnosti koju svi korisnici Interneta mogu koristiti za ve¢u anonimnost i
privatnost na Internetu. Kada je korisnik spojen na Tor, njegov mrezni promet visestruko je
Sifriran te usmjeren kroz mrezne ¢vorove diljem svijeta prije dolaska na svoje odrediste. Na
taj se nacin sadrzaj mreznog prometa Stiti, a njegov mrezni put prikriva kako bi se otezalo
prisluskivanje prometa i otkrivanje njegovog izvora odnosno odredista.

1.1 Zakoga je Tor namijenjen?

Tor je originalno nastao kao projekt ratne mornarice SAD-a sa svrhom zastite mrezne
komunikacije institucija SAD-a, no danas ga koristi velik broj razlicitih korisnika:

e od novinara, aktivista i zvizdaca (eng. whistleblowers) kojima je nuzna tajnost njihove
komunikacije,

e preko policije i vojske koji Zele sakriti svoje istrage od osumnji¢enika odnosno prikriti
svoje operacije od neprijatelja,

e do gradana koji Zele zaobici cenzuru ili samo koristiti Internet anonimno i privatno.

Bitno je razumjeti da gradani imaju pravo anonimno i privatno komunicirati, te da im za to
nije potreban nikakav poseban razlog. Reporteri Bez Granica, internacionalna neprofitna i
nevladina organizacija koja promovira i brani slobodu medija i pristupa informacijama,
preporuca koristenje Tor mreze za zaobilazenje cenzure i osiguravanje komunikacije i
podataka kao dio ,kompleta za prezivljavanje na mrezi” (eng. online survival kit).

Tor mreza dostupna je svima, sve $to je potrebno za njeno koristenje je racunalo, veza na
Internet i slobodno dostupni alati. Cak i za gradane koji trenutno nisu zabrinuti za privatnost
svoje komunikacije, znanje kako koristiti Tor mrezu moze biti korisno u buduénosti.

1.2 Kako Tor mreza funkcionira?

Tor mreza primarno se sastoji od brojnih volonterskih racunala kroz koje se usmjerava
mrezni promet korisnika.

Prilikom spajanja na Tor, racunalo korisnika odabire tri volonterska racunala Tor mreze.
Korisnikovo racunalo pokusava odabrati tri volonterska racunala koja su neovisna jedno o
drugome (ne pokrece ih isti volonter, ne nalaze se u istoj drzavi ...). Njihova neovisnost
klju¢na je za o¢uvanje anonimnosti te ¢e njen znacaj postati jasan kasnije.
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Nakon odabira volonterskih ra¢unala, korisnik moze zapoceti s koristenjem Tor mreze. Slika
1 prikazuje kako je korisnikov mrezni promet (prikazan kao poruka) zasti¢en i kako on putuje
kroz Tor mrezu:

1. Jednom kada korisnik Zeli poslati poruku nekom rac¢unalu na Internetu, on tu poruku
slojevito sifrira — prvo ju Sifrira za tre¢e (na slici plavo) odabrano volontersko
racunalo, zatim rezultat toga Sifrira za drugo (ljubic¢asto) odabrano racunalo i
konacno rezultat toga Sifrira za prvo (zuto) odabrano rac¢unalo.

Na slici su te Sifre prikazane kao plavi, ljubi¢asti odnosno Zuti lokot i odgovaraju
bojama volonterskih ra¢unala koja ih mogu desifrirati. Ovako slojevito 3ifriranu
poruku sada je moguce u potpunosti desifrirati samo tako da ju prvo desifrira prvo
(zuto) volontersko ra¢unalo, zatim drugo (ljubi¢asto) i konaéno trece (plavo).

Sifriranu poruku sada korisnik $alje prvom volonterskom racunalu.

2. Prvo volontersko ra¢unalo prima slojevito Sifriranu poruku, desifrira vanjski sloj
(,uklanja“ zuti lokot) i Salje rezultat drugom volonterskom racunalu.

3. Drugo volontersko racunalo prima tu poruku, desifrira jo$ jedan sloj (,uklanja”
ljubicasti lokot) i Salje poruku tre¢cem volonterskom racunalu.

4. Trece volontersko racunalo prima tu poruku, desifrira zadnji sloj (,uklanja” plavi
lokot) i Salje poruku odredistu. U ovom trenutku poruka izlazi iz Tor mreze i zavrsava
na odredisnom racunalu.

—
Korisnik

1.
Volontersko

racunalo 2 5

i {
‘ PO por |
‘ po!
2.

Volontersko
racunalo 1 Volontersko

racunalo 3 @

Odrediste

Slika 1 - put prometa kroz Tor mrezu
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Prednost ovog pristupa je $to svaki ¢vor na mreznom putu samo zna od koga je primio
poruku, i kome je prosljeduje - nista drugo:
e Prvo volontersko racunalo samo zna da je primilo nekakvu poruku od korisnika i da
ju treba usmijeriti drugom ra¢unalu - ne zna Sto ta poruka sadrzi ni gdje joj je kona¢no
odrediste.

e Drugo racunalo zna da je primilo poruku od prvog rac¢unala i da ju treba usmjeriti
tre¢em racunalu - ali ne zna da je ta poruka originalno dosla od korisnika, niti zna koji
je njen sadrzaj ni koje joj je konacno odrediste.

e Treceracunalo zna da je primilo poruku od drugog rac¢unala, zna sadrzaj te poruke
(ako on nije dodatno zasti¢en) i da ju treba poslati na kona¢no odrediste - ali ne zna
da je ta poruka dosla od korisnika niti da je dosla preko prvog ra¢unala.

o Nalnternetu je uvijek bitno koristiti zasticene mrezne protokole, kao 3to je
HTTPS, umjesto nesigurnih, kao $to je HTTP. Neovisno o tome koristi li se Tor
mrezaili ne - postojat ¢e racunala na mreznom putu koja ¢e moéi procitati
poruke koje korisnik 3alje ako one nisu dodatno zasti¢ene. Na slici 1, ovaj
rizicni dio mreznog puta oznacen je crvenom elipsom i natpisom ,Rizik!”.

Koristenjem zasticenog protokola kao $to je HTTPS, poruka je Sifrirana na
racunalu korisnika i desifrira se tek na krajnjem odredistu (eng. end-to-end
encryption), i zbog toga nije ¢itljiva nikome po putu, pa tako ni (u slu¢aju Tor
mreze) trecem volonterskom racunalu.

e Odredisno racunalo ne zna od koga je primilo poruku (samo zna da ju je trece
racunalo prenijelo) — osim naravno ako se to moze is¢itati iz samog sadrzaja poruke.

Ako su odabrana volonterska racunala neovisna i ne dijele informacije, nece postojati nitko
tko u isto vrijeme zna i tko je poslao poruku i kome je ona namijenjena.

Ovaj cijeli proces naziva se slojevito usmjeravanje (eng. onion routing) i izrazito dobro sakriva
tragove mreznog prometa. Samo ime Tor je zapravo nastalo kao skracenica od eng. The
Onion Router, $to se moze prevesti kao slojeviti usmjeriva¢. Sada, nakon uvodnog
objasnjenja Tor mreZe, moguce je objasniti korist i svrhu Tor Browser-a.
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2 Tor Browser

Kao krajnji korisnik, najlaksi nacin za koridtenje Tor-a za anonimnost i zastitu svoje privatnosti
je Tor Browser (Tor Web preglednik). To je programski paket koji sadrzava sve 3$to je
potrebno krajnjem korisniku da pregledava Web putem Tor-a.

Iz perspektive korisnika, to je zapravo samo poseban Web preglednik (temeljen na Mozilla

Firefox-u) koji koristi Tor mrezu i sadrzi dodatne zastite. Tor Browser je dostupan za

Microsoft Windows, Apple OS X i Linux te postoji i posebna inacica za Android pametne
telefone.

2.1 Instalacija

Tor Browser moguce je instalirati na racunala s operacijskim sustavima Microsoft Windows
na sljedeci nacin:

1. Prvo je potrebno preuzeti Tor Browser s ove poveznice klikom na ljubicastu

& Donlosd Tor + ESEEE|
€ Oa P 9 6 ¥ AO R =
T Home  AboutTor  Documentation  Press  Blog  Newsletter  Contact
CS‘ Download | Volunteer Donate.
Tor Browser for Windows
Version 7.0.8 - Windows 10, 8, 7, Vista, and XP
ing you need to safely browse the Internet
DOWNLOAD Not U
Tor Browser Down
29 Engkh
Looking For Something Else? View All Downloads
Want Tor to really work?
>
> ap
>
> A
>
Having Trouble?
>
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2. Zatim je potrebno kliknuti na Save file (ili ekvivalent u drugom Web pregledniku).

| & Download Tor +

@ B hitps /s torproyact.ony/ downtoad doveiosd-eary hmben

B c ||Q s "6 ¥ AOR =

Blog  Newsietir  Contact 3

T § Home About Tor Documentation Press
HOME » DOWNLOAD
‘Want Tor to really work?
7'y o i o Mt
PP
Tor Browser for Windows

Version 7.0.8 - Windows 10, 8, 7, Vista, and XP

Everything you need to safely browse the Internet
Leam more »

DOWNLOAD

Yor Bromwer

‘Want Tor to really work?

You need to change some of your habits, as some things wont work exactly 35 you are used to

3 Use Tor Browser
Tor does nat protect all of your computers knternst traffic when you run it Tor oaly pratects your
applications that ars propery configured 10 send their internst trafic through Tor To avsid problems with
Tor configuration, we strongly recommend you use the Tar Browser R is pre-configured to protect your
prvacy and anonymiy on the web as long as you' Tor Browser itself. Almost any cther
web browser configuration is ikely to be unsafe to use with Tor.

b Don't torrent over Tor
Torrent fle-sharing appiications have been obsenved ta ignore proxy settings and make direct comections
even when they are told to use Tor. Even if your toret application connects only thiough Tor, you wil
often send out your real IP address in the tracker GET request, because that's how torrents work. Not
only do you daanonymize your torent trafic and vour other simultaneous Tor wab trafic thes way. you
als0 slow down the entire Tor network for everyone else

© Don't enable or install browser plugins
Tor Browser will lock beowser plugins such as Flash. ReaiPlayer, Quicktime, and others: they can be
manspulated into revealing your 1P sddress. Simiarly, we do not recommend instaling additionsi addons.
o plugins into Tor Browser, 35 these may bypass Tor o atherwise harm your ancaymity and pivacy

4 Use HTTPS versions of websites
Tor wil encrypt your traffic to and within the Tor netwark, but the encryption of your trafic 10 the final
destination website depands upan on that website. To help ensurs private sncryption to wabsites, Tor
Browser includes HITPS Everyahere to force the s of HTTPS encryption with major wabsites that

» Microsoft Windows

» Apple 0S X
» Linux
» Android

P All Downloads

Having Trouble?

P Read the fine manuals

3. | konacno kada je preuzimanje gotovo, potrebno je pokrenuti preuzetu datoteku

klikom unutar Web preglednika ili dvostrukim klikom izvan.

ownload Tor

© 8 hips/ww torproject ong ovnload download-eaey i

T § Home About Tor Documentation Press
HOME 3 DOWNLOAD
‘Want Tor to really work?
'y P——

woxmecs for detals.

Tor Browser for Windows
Version 7.0 8 - Windows 10, 8, 7, Vista, and XP

ything you need to safely
Leam more »

Not Using Windows?
Download for Mac o Linux

DOWNLOAD
Tor Browser

Looking For Samething Eise? View All Downloads

‘Want Tor to really work?

You need to change same of your habits, as some things wont work exactly a5 you are used 1o

a Use Tor Browser
Tor does nat protect al of your computers internat traffic when you run it Tor oaly protects your
applications that ara propery configured to send their internst trafic through Tor To @vsid problems with
Tor configuration, we strongly recommend you use the Tar Browser R is pre-configured to protect your
prvacy and y on the web as long as you' Tor Browser itsaf Almost any other
web browser configuration is ikely to be unsafe to use with Tor

b Don't torrent over Tor
Toment fle-sharing appications have been obsened to ignore proxy settings and make drect connections.
‘even when they are told 1o use Tor. Even if your torent appication connects only thiough Tor, you will
oten send out your real IP address in the tracker GET request, because that's how torrents work. Not
only do you deanonymize your torvent traffc and vour other simuitaneous Tor web traffic this way. you
also slow down the entire Tor network for everyone else

© Don't enable or install browser plugins
Tor Browser will block beowser phuging such as Flash. ReaPtayer. Quicktime. and others: they can be
manipulated into revealing your I° ddress. Simiarly, we do not recommend installing additional addons
of plugins into Tor Browse, as these may bypass To or otherwise harm your ancaymity and pavacy

4 Use HTTPS versions of websites

Tor il encrypt your traffic to and within the Tor netwark, but the encryption of your trafic 10 the final
destiration website depends upan on that website. To help ensurs private encryption to wabsites, Tor
to force the use of HTTPS ancryption with major websites that

Browser includes

B c |[Q e

torbrowser-install-1.0.8_en-US.exe
OpenFile

Bog  Newsietlr | gy

Show All Downloads

P Micrasoft Windows

> Apple 0S X
» Linux
> Android

» All Dowmioads

Having Trouble?

P Read the fine manuals
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4. Zatim, ako se pojavi sljedece upozorenje, kliknuti na Run.

& Donload Tor x\+

€ Da torproyectongy

Home About Tor Documentation Press

Want Tor to really work?
You sead1o change some o your Mo, a8 35me Bings worwork exacly 8 you are aed 0. Phase r6ad e I
=

Tor Browser for Windows
Version 7.0.8 - Windows 10, 8, 7, Vista, and XP

Everything you need to safely browse the Internet
Learmn more »

N
Dd Do you want to rn this fle?

W] M - Domiossstomiomer it 104, e s e
B rusteher: e Tor Project inc.

(sg)waes 7 | Engih []
Type: Appication
From: CAUsersWornik\ Downdoads Korbrowser nstal
Looking For Something Else? View All Doy (™
7 Mays 3k befos apering i fls
Wi e o the et can be urelu, st yps can
< ) ooterasty ram o corper Gy sk
Want Tor to really work? youbus. Vitig's the sek?

Download

(e =)
Open File - Security Wemning ==

You need to chang

3 Use Tor Browser
Tor does not protect all of your computer's Interet traffic when you run it Tor only protects your
applications that ar propedy configured 1o send their Intsmst trafic through Tor To avoid problems with
Tor configuration, we strongly recommend you use the Tor Browser X is pre-configred to pratect your
privacy and anonymiy an the web as long as youe browsing with Tor Browser itself. Almost any other
web browser configuration is ikely to be unsafe to use with Tor

b Don't torrent over Tor

e of your habdts, as some things wont work exactly a5 you are used fo

Torent fle-sharing appikcations have been obsenved to ignore proxy settings and make drect connections
‘even when they are told to use Tor. Even if your torrent application connects cnly thiough Tor, you will
often send out your real IP add

the trackee GET request, bacause th;

how torrants wark. Not
only do you deanonymize your

ind your othee simultaneous Tor wab traffic this way. you

also slow down the entire Tor network

© Don't enable or install browser plugins
Tor Browser wil block browser phugins such as Flash, ReaPayer. Quicktime, and others: they can be
manspulated into revealing your 1P address. Simiarly, we da not recommend instaling additional addons.
of phugins nto Tor Browse, s these may bypass Tor of otherwise harm your anonymity and privacy

4 Use HTTPS versions of websites

everyone alse.

2 clla

Newsletter Contact

Volunteer Donate

P Micrasoh Windows

¥ Apple 05 X
» Linux
> Android

> Al D:

Having Trouble?

P Read the fine manuals

Gie

g 3
b 132017

5. Kod pokretanja, prvo je potrebno odabrati jezik. Trenutno ne postoji hrvatski
prijevod Tor Browser-a, tako da su daljnje upute pisane za Tor Browser na engleskom

jeziku. Za nastavak instalacije, treba kliknuti na OK.
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6. Zatim kliknuti na Next kako bi Tor Browser bio instaliran na radnu povrsinu (eng.
dekstop).

Installing
Please watt whie Tor Sronser ks beng nstaled.

Extract: Crypto Hash. _SHA256.pyd

el
17372017

S [P
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8. lkonacno, treba kliknuti na Finish — nakon toga ce se upaliti Tor Browser.

[E=ERE
Completing the Tor Browser Setup
Wizard

Tor Browsar has been nsaled on your camputer.

ik Firsh to cose ths vezerd,

9. Kod prvog pokretanja pojavit ¢e se sljededi prozor — potrebno je kliknuti na Connect.
Dodatne korake umjesto klika na Connect moraju izvriti samo korisnici koji su
spojeni na mreze koje blokiraju pristup Tor mrezi (takve probleme korisnici Interneta
u Hrvatskoj u pravilu nemaju).

Before you connect to the Tor network, you need to provide
information about this computer's Interet connection.

BROWSER
Which of the following best describes your situation?

Twoul lke to make a drect connection to the Tor network.
“This wil work n most

(Lcomeet ]

This computer's Intemet connecton s censored or proxied.
Ineed to configure bridge or iocal proxy settings before I connect to the Tor network.

[ congure

For assstance, vsit torproject.org/about/contact.htmi#support

R e,
I 2
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10. Nakon malo ¢ekanja, trebao bi se pojaviti sljedeci prozor koji signalizira da je spajanje
na Tor mrezu uspjesno. U ovom je trenutku Tor Browser spreman za koristenje.

vl Chck ot (Cemsomytion]

NETWORKING FREEDOM WORLDWIDE

Tor: Powering Digital Resistance

Donate Now! »
Give today and Mozilla will match your gift!

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Test Tor Network Settings

What Next? You Can Help!

Tor 1s NOT all you need to browse There are many ways you can
anonymously! You may need to help make the Tor Network faster
change some of your browsing and stronger

habits to ensure your identity

« Run a Tor Relay Node »
stays safe

« Volunteer Your Services »

« Tips On Staying Anonymous » « Make a Donation »

 Tor Browser User Manual »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Leam more about The Tor Project »

Prije koristenja Tor Browser-a procitajte sljedece
poglavlje kako bi osigurali svoju anonimnost i
privatnost.
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2.2 Kako sigurno koristiti Tor?

Tor je mocan sigurnosni alat s kojim je moguée anonimno i privatno koristiti Internet, ali
samo uz pridrzavanje odredenih pravila.

Kao 3$to je navedeno u uvodu, zadnji korak koji mrezne poruke prolaze - prijenos
izmedu treceg volonterskog racunala i odredista — nije zasti¢en sam po sebi. Kako
bi korisnik ostao siguran, nuzno je koristiti iskljucivo sigurne protokole, kao sto je
HTTPS, umjesto nesigurnih, kao 3to je HTTP.

o Tor Browser dolazi s dodatkom (eng. add-on) HTTPS everywhere koji osigurava
da korisnik koristi HTTPS prilikom posjecivanja velikog broja Web stranica, ali
to ne pokriva sve stranice, izmedu ostalog i zato jer neke stranice
jednostavno nemaju HTTPS verziju i nije ih moguce sigurno koristiti (neovisno
o Tor-u).

lako Tor Stiti mrezni promet i informacije o njegovom izvoru odnosno odredistu - na
mreZi je moguce vidjeti da se koristi Tor mreza.

o Primjerice, ako zaposlenik neke tvrtke koristi Tor mrezu, administrator sustava
te tvrtke moze vidjeti da taj zaposlenik koristi Tor. Administrator ne moze
znati sadrzaj mreznog prometa tog zaposlenika niti gdje je njegovo
odrediste, ali samo znanje da zaposlenik koristi Tor ve¢ moze predstavljati
problem. Ovo nije moguce zaobici u potpunosti, no aktivno se radi na tome
da se to omogudi korisnicima koliko god je moguée pomocu Tor mostova
(eng. Tor bridges) i alata za maskiranje prometa (eng. Tor pluggable transport).

o Istovrijediina odredistu — primjerice, ako korisnik pristupa nekoj Web stranici
pomocu Tor-a, ta Web stranica nece znati pravi identitet korisnika, ali moze
znati da promet dolazi iz Tor mreze. S obzirom da je to moguce znati, neki
mrezni servisi blokiraju (ili otezavaju) pristup korisnicima iz Tor mreze jer
smatraju da postoji povecani rizik od napada ako promet dolazi iz Tor-a.

Koristenje Tor-a ne znaci da je korisnik automatski potpuno anoniman - korisnik
mora razumjeti na koji nacin koristi Internet i Web i otkriva li to na neki nacin njegov
identitet.

o Primjerice, ako korisnik pod imenom Ivan Horvat koristi Tor Browser, kroz
njega se prijavi na Facebook u svoj korisnicki racun i napise neki komentar, svi
Ce i dalje znati da je to napisao Ivan Horvat — Tor to nikako ne moze sprijeciti.
Cak i bez ovakvih velikih gre$aka ponekad je moguce povezati vise
informacija i otkriti koji je korisnik $to napravio, unato¢ koristenju Tor-a.

Izrazito je bitno ne otvarati nikakve datoteke preuzete preko Tor Browser-a — ili
barem to ne raditi dok je korisnikovo racunalo spojeno na Internet. Velik broj razlicitih
datoteka (npr. DOC i PDF dokumenti) ima moguénost dohvata udaljenog mreznog
sadrzaja — to je promet koji neé¢e putovati kroz Tor, i kao posljedica moze otkriti
identitet krajnjeg korisnika.

Tor i Tor Browser mo¢ni su alati, ali nisu neprobojni. | uz savrseno koristenje Tor-a i
Tor Browser-a, postoji moguénost ugroza sigurnosti, anonimnosti i privatnosti zbog
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jos neotkrivenih propusta u Tor-u ili Tor Browser-u. Ako su posljedice ugroza
sigurnosti, anonimnosti i privatnosti ozbiljne, nuzno je imati vise neovisnih slojeva
zastite (takozvani princip dubinske obrane — eng. defense in depth).

e Najbolje je Tor Browser sto manje (idealno nikako) mijenjati — ne ugradivati Flash,
Java-u, RealPlayer i sli¢no, ni ikakve dodatke (eng. add-on), idealno ¢ak i ne mijenjati
veli¢inu prozora (tj. ostaviti ga iste velic¢ine kakav je kod pokretanja jer Web stranice
mogu provjeravati veli¢inu korisnikovog prozora).

o Svaka razlika od standardnog Tor browsera dodatni je rizik za anonimnost -
najceSce zbog toga Sto se time korisnikov promet pocinje razlikovati od
prometa drugih Tor korisnika, $to moze olak3sati deanonimizaciju.

e Postoji iznimka za proslo pravilo - jedini nacin na koji je preporucljivo mijenjati Tor
Browser je pomicanje sigurnosnog kliza¢a na najsigurnije. To ¢e iskljuciti pojedine
mogucnosti preglednika (kao 3to je prikaz slika ili izvrSavanje JavaScript koda) -
ponekad i do te mjere da neke Web stranice nece uopce funkcionirati. No, u drugu
ruku, to ¢e znatno otezati napade i identifikaciju krajnjeg korisnika. To je moguce
napraviti na sljededi nacin - prvo kliknuti gore lijevo na zelenu sliku luka (Tor logo):

| About Tor
s @~ LAl

Newdentity

FlShEeU T Tor cireuit for this site
New Tor Crcuit for this Site. Cire Shift

(-unknown.-)

Tor Network Settings. Nethertands (5.196 239.114)
Latvia (91.105.203 92)
Check for Tor Browser Update... Romania (93 115 95 205)

Infemnet

Security Settings.. g This browser

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Test Tor Network Settings

What Next? You Can Help!

Tor 1s NOT all you need to browse There are many ways you can
anonymously! You may need to help make the Tor Network faster
change some of your browsing and stronger
habits to ensure your identy « Run a Tor Relay Node »
Shysaate « Volunteer Your Services »

* Tips On Staying Anonymous » * Make a Donation »

« Tor Browser User Manual »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »
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Pa zatim, klik na Security settings i pomicanje sigurnosnog klizaca prema gore.

NETWORKING FREEDOM WORLDWIDE

Tor: Powering Digital Resistance
& Donate Now! »
Give today and Mozilla will match your gift!

Welcome to Tor Browser

‘You are now free to browse the Internet anonymously.

Whi

Tor o hys you can

Some fonts an
o Low (defauk) [Network faster
chari

habi

| }Node»
stay

[Services »
* Make a Donation »

« Tips On Staying Anonymous »
 Tor Browser User Manual »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Leam more about The Tor Project »

U konacnici, nije moguce ovim savjetima pokriti apsolutno sve slucajeve koristenja i
potencijalnog ugrozavanja sigurnosti, anonimnosti i privatnosti. Ako postoje ozbiljne
posljedice kod otkrivanja identiteta i narusavanja sigurnosti, nuzno je dobro se upoznati s
potencijalnim rizicima i razumyjeti ih prije bilo kakvih radnja.
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2.3 Koristenje
Tor Browser moguce je koristiti kao i svaki drugi Web preglednik:
e Primjerice, upisivanjem adrese https.//www.carnet.hr/ u lokacijsku traku na vrhu

preglednika moguce je otvoriti Web stranice CARNet-a. Na isti nacin moguce je
otvoriti i druge stranice, primjerice traZilicu Google (https://www.google.hr/).

o Glavna razlika od drugih Web preglednika je sporija veza zbog koristenja
Tor mreze - uobicajeno je da otvaranje Web stranice traje oko minute,
umjesto nekoliko sekunda kada se ne koristi Tor mreza.

o Kao 3to je navedeno u prethodnom poglavlju, neki mrezni servisi kao $to su
Web stranice blokiraju ili otezavaju pristup korisnicima koji koriste Tor mrezu,
tako da postoji mogucnost da nekim Web stranicama nije moguce pristupiti
pomocu Tor Browser-a ili da traze dodatne provjere prije koristenja.

| @ CaRNet- Homsia slade.. X |

S @ (€)08 np.

@ CARN

CARNet Novosti

EU programi
i projekti

U/CARNetu 10. rodendan

(TN Cantin e v Facabosh
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e Upisivanjem pojmova u lokacijsku traku izvrsit ¢e se pretraga pomocu trazilice
DuckDuckGo - to je Web trazZilica sli¢na drugim takvim traZilicama (kao $to su Google
i Bing) po funkcionalnost i nacinu koristenja, samo sa ve¢im fokusom na privatnost.

Verzija 1.00 NCERT-PUBDOC-2017-11-348 stranica 16/ 18



C=RT.hr

e U Tor Browser-u je moguce pristupati i tzv. Tor sakrivenim servisima (eng. Tor hidden
services). To su posebni servisi koji su zbog privatnosti i anonimnosti (kako korisnika,
tako i vlasnika servisa) dostupni samo kroz Tor mrezu.

o Kod koristenja Tor sakrivenih servisa - mrezni promet nikad ne izlazi iz Tor
mreze. To ima dvije posljedice: kao prvo, promet je u potpunosti Sifriran od
korisnika do servisa (eng. end-to-end encrypted), a kao drugo korisnik ne zna
tko je zapravo vlasnik servisa i vlasnik servisa ne zna tko su mu korisnici.
Na taj nacin osigurana je visoka razina anonimnosti i za korisnike i
vlasnike/administratore servisa.

o Tor sakrivene servise moguce je prepoznati po domeni koja zavrsava s .onion.
Primjerice, na adresi http.//intrcept32ncblef.onion/ moguce je pristupiti
sakrivenom servisu novinske organizacije The Intercept, na kojem im je
moguce na anoniman nacin dostaviti povjerljive informacije. To je primjerice
korisno zvizda¢ima (eng. whistleblowers) — koristenjem Tor sakrivenog servisa
znaju da Tor osigurava da ¢ak ni The Intercept ne zna tko im 3alje podatke, a
isto tako ni bilo tko drugi.

o Mreza Tor sakrivenih servisa jedna je od tzv. tamnih mreZa (eng. darknet), a
Web stranice na takvim servisima dio su tamnog Web-a (eng. dark web) i Cesto
se krivo nazivaju dubokim Web-om (eng. deep web).

| @ SecureDrop | Protecting ... |+

S @~ (€)@ incepsanchietonion

Security Slider to High to protect your anonymity: Leam how to set i o high, or

Submit documents Already submitted
for the first time something?

I If this is your first time submitting If you have already submitted
ntercept_ documents to journalists, start here. documents in the past, log in here to
check for responses.

& SUBMIT ® CHECK FOR A
DOCUMENTS RESPONSE
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3 Zakljucak

Tor Browser mocan je alat za anonimno i privatno pregledavanje Web-a i Tor sakrivenih
servisa. Mrezni promet Tor Browser-a prolazi kroz Tor mrezu anonimnosti, gdje je tehnikom
slojevitog usmjeravanja sadrzaj mreznog prometa zastien, a njegov mrezni put
prikriven.

Tor Browser ima velik broj raznolikih korisnika i dostupan je svima. Za njegovo koristenje
potrebno je samo racunalo, veza na Internet i slobodno dostupni alati. Gradani mogu
koristiti Tor Browser kako bi anonimno i privatno pregledavali Web i zaobisli cenzure.

Ovaj dokument dao je uvod u svrhu i nacin rada Tor mreze (poglavlje 1) i upute za instalaciju
(poglavlje 2.1) i koridtenje (poglavlje 2.3) Tor Browser-a. Kako bi korisnici zaista ostali
anonimni i privatno pregledavali Web pomoc¢u Tor Browsera, potrebno je imati na umu
odredene koncepte i drzati se nekih pravila koja su navedena u poglavlju 2.2. Nazalost, nije
moguce pokriti sve slucajeve koristenja i potencijalnog ugrozavanja sigurnosti, anonimnosti
i privatnosti tim pravilima, tako da ako postoje ozbiljne posljedice kod otkrivanja identiteta
i narusavanja sigurnosti, nuzno je dobro se upoznati s potencijalnim rizicima i razumjeti
ih prije bilo kakvih radnja.

U konacnici, informacije i znanja sadrzana u ovom dokumentu mogu biti korisni svim
gradanima, neovisno o tome jesu li trenutno zabrinuti za svoju anonimnost i privatnost svoje
komunikacije. Znanja i vjeStine sigurnog, anonimnog i privatnog koristenja Interneta
postaju sve korisnije u danasnjem svijetu gdje se svakim danom sve vise infrastrukture i
svakodnevnih radnji oslanja upravo na Internet.
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