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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

LSS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva Sveucilista u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeZze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Kriptografija je danas sveprisutna u svim dijelovima racunalnog svijeta. Na vecini javnih posluzitelja
ukida se koriStenje Telnet i sli¢nih nekriptiranih protokola za udaljenu komunikaciju. Kako s rastom
procesne snage i novih saznanja kriptografski algoritmi postaju sve ¢esce razbijani, kriptografske se
metode nastoje prosiriti novima koje ¢e omoguditi snazniju zastitu informacija, ali i brz postupak
enkripcije tj. dekripcije.

U ovom dokumentu opisane su osnove jedne relativno nepoznate metode kriptiranja podataka
zasnovane na elipti¢nim krivuljama (eng. ECC - £liptic Curve Cryptography). Diskretni logaritamski
problem elipti¢ne krivulje (eng. ECDLP - Elliptic Curve Discrete Log Problem) predstavili su 1985.
godine kriptografi Neal Koblitz iz IBM-a i Victor Miller s University of Washington. Na bazi ECDLP-3, a
za potrebe elektronickog kriptiranja nastao je ECDSA (eng. Elliptic Curve Digital Signature Algorithm),
algoritam za digitalno potpisivanje zasnovan na elipticnim krivuljama.

ECDSA algoritam je razvijen kao alternativa za RSA, poglavito zbog svojih prednosti kao Sto su kraci
kljucevi te brze generiranje kljuceva. Takoder, koriStenje elipticnih krivulja osigurava i brze izracune
matematickih operacija, ustede u memoriji i iskoristenju mreznog linka, a ¢injenica je da u svom radu
vise opterecuje posluzitelj nego klijenta te zato postaje idealno za upotrebu na malim uredajima.

U nastavku dokumenta objasnjene su osnove kriptografskih metoda s naglaskom na metode zasnovane
na elipticnim krivuljama. Takoder, opisane su i moguée primjene elipti¢nih krivulja kao i njihova
implementacija te neke znacajnije specifi¢nosti.
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2. Metode kriptiranja

Danas se u primjeni nalazi velik broj kriptografskih metoda. Jedna od metoda koja posjeduje odredene
prednosti i nedostatke je i metoda zasnovana na koristenju elipti¢nih krivulja. Uz elipti¢ne krivulje, u
ovom poglavlju obradene su i trenutno aktualne metode kriptiranja pri ¢emu je detaljnije obradena
RSA metoda kojoj primjena elipti¢nih krivulja treba biti alternativa.

2.1. Elipticne krivulje

Na bazi diskretnog logaritamskog problema za elipticne krivulje (ECDPL) nastao je Digitalni algoritam
potpisa elipticne krivulje (ECDSA) kao alternativa RSA algoritmu. U prvom redu ECDSA se promatra kao
alternativa za RSA zbog kracih kljuceva koji pruzaju jednaku razinu sigurnosti pa tako 160 (210) bitni
ECC klju¢ pruza jednaku zastitu kao RSA 1024 (2048) bitni klju¢, a ta prednost raste s povecanjem
veli¢ine kljuceva.

Za primjer je uzeta krivulja iz sustava konacnih polja primarnih brojeva (#,) jer ju je jednostavnije
objasniti od polinomne krivulje. Ono $to ¢ini elipti¢nu krivulju prikladnom za upotrebu u kriptografiji
je njeno matematicko svojstvo koje kaze da ako se odaberu dvije razlicite tocke na krivulji, tada pravac
koji ih spaja presijeca krivulju u trecoj tocki. Ako se ta tocka reflektira na x-os dobiva se jos jedna
tocka (krivulja je simetricna u odnosu na x-o0s). Pod uvjetom da su poznate tocke Pi @ moguce je naci
tocku refleksije, koja je na slici oznacena kao P + Q. Pokazalo se da P+ @ zadovoljava najcesca
matematicka svojstva koja se pojavljuju uz cijele brojeve, pod uvjetom da je definirana tocka
beskonacnosti, Sto je u slucaju cijelih brojeva 0.

Y

Slika 1: Elipticna krivulja

Moguce je definirati oblik matematickih operacija nad tockama elipticne krivulje (plus tocka
beskonacnosti) Sto omoguéava normalne matematicke operacije. Vezano uz to, ako se tocke Pi @
podudaraju, moguce je definirati tocku refleksije P+ £, koja se oznacava kao 2 7. Prosirenjem te logike,
moguce je odrediti &7, za bilo koji cijeli broj 4.

Iz tog slijedi definicija ECDLP-a: ako postoji bazna tocka A te tocka 4P na krivulji, treba pronadi
vrijednost 4. Vjeruje se kako je za pogodne elipticne krivulje i bazne tocke ovo jako tezak problem.

2.1.1. Matematicka analiza
Konacna polja Fg (eng. finite fields)
Sastoje se od ogranicenog broja elemenata polja te operacija zbrajanja i mnozenja koja se mogu
obaviti izmedu neka dva elementa. Broj elemenata u polju odgovara vrijednosti g. £, Ce se sastojati od
gelemenata onda i samo onda kada je g primarni broj, te kada za svaki £, postoji samo jedno polje.
Elipti¢ne krivulje koje se koriste u kriptografiji, definirane su dvjema tipovima konacnih polja: poljem
neparnih brojeva (£, - konacna polja primarnih brojeva, gdje je p>3 veliki primarni broj) i poljem po
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bazi 2 (Fom - konacna polja brojeva po bazi 2). Ako razlika izmedu polja nije vazna, oba polja se

definiraju kao £, gdje g=pili g=2"".

Konacna polja primarnih brojeva (£p)
Sadrzi p elemenata koji su cijeli brojevi {0, 1, ..., p-1} s operacijama zbrajanja i mnozenja koje su
definirane na sljededi nacin:
e Definicija zbrajanja: ako je a6 € £, tada a+b=runutar £, gdje je r€ [0, p-1] ostatak kada je
cijeli broj a+b podijeljen s p. Ovo je poznato kao a+b=r(mod p).
e Definicija mnoZenja: ako je a6 € £,, tada a.b=s unutar £, gdje je s€ [0, p-1] ostatak kada je
cijeli broj a* b podijeljen s p. Ovo je poznato kao a.6=s (mod p).

Konacna polja po bazi 2 (Fom)
Sadrzi 2™ elemenata gdje je m = 1, a skup je poput polinoma razine m-1 ili nize {41 X" +a,.x™2+
...+ a1x+ dg: a;€ {0,1}} s operacijama zbrajanja i mnozenja koje su definirane na sljedeéi nacin:
o Definicija zbrajanja: ako @ = @1 X7 +...4dy, b= by x™ ! +...+b € Fom tada je a+b=runutar
Fom, gdje je r=rpx™! +..+1y, pri Cemu je ry= a;+ by(mod 2).
o Definicija mnozenja: ako @ = ap X" +...4dy, b= by qx™ 1 +...+5y € Fpm tada je a.b=s unutar
Fom gdje je s= 550X +...+5, ostatak kada se polinom a.4 podijeli s f(x) uz modulo 2.

Analiza krivulje za konacno polje
Eliptiéna krivulja lezi u dvodimenzionalnom polju i definirana je jednadzbom )2 = 3 + ax+ 4. Iz polja
Fgx Fgodabiru se dvije tocke (xy) € £, koje zadovoljavaju jednadzbu i tocku beskonacnosti 0.
e Ako krivulja lezi u polju £, definicija glasi: P=x+ax+ b gdje a€ Fy1 b€ Fysu konstante
tako da 4.&3 + 27.4% = 0 (mod p).
e Ako krivulja lezi u polju Fom definicija glasi: )2 + xy =22 + ax’ + b, gdje a€ Fmi LE Fomsu
konstantei 6= 0.
Tocka beskonacnosti 0se, iako nema koordinate, koristi na nacin da ne zadovoljava jednadzbu 0=(0,0)
ako je 6= 0, ili u protivnom 0=(0,1).
Za svake dvije tocke na krivulji, gdje P€ £, Q€ £y moguce je naci trecu tocku S= P+ Q€ £, tako da
odredena relacije vrijede za sve tocke na krivulji:
e (P+ @)+ R=P+(Q+ R) (asocijativnost)
e P+ 0=0+ P=P(neutralni element)
e postoji (-A) tako da (-P) + P= P+ (-P) = 0 (inverz)
e P+ Q=0+ P(komutativnost)
Negativni oblik tocke P= (xy) definira se kao -P=(x -) za PE £, te —P=(xx+y) za PE Fym.
Pravila zbrajanja:
e akoje @=0tadaje P+Q=P
o akoje @=-Ptadaje P+ (=0
e akoje @= Ptadaje P+ Q= Rgdje
0 slucaj Ay x,=22- 2%, yy=A(Xp- X)) =Y p A= (3x2+ a) / (2¥)
0 slucaj Fom: X,=22+ 4+ 8 Y= X2+ (A + 1)Xp 2= Xp+ Yo/ X,
e ako @= Ptada P+ Q= Rgdje
0 slucaj £y x,= A2 - Xp=Xg Yr=(Xp= X)) = ¥p 2=(Wg- Vo) (Xg~ Xp)
0 slucaj Fom: X,= A2+ h+ Xp+ Xg+ @ Yr=MXp+ %) + Xp+ Y A=(Vp+ Vo) / (XptXg)

Problem diskretnog logaritma (DLP)
Za zadanu konacénu Abelovu grupu £ koja sadrzi veliku podgrupu prostog reda, i za p, g€ £ pri cemu je
g generator velike podgrupe od £ potrebno je pronaci najmanji prirodni broj x takav da je: p=¢*. Ovaj
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problem naziva se problemom diskretnog logaritma. Trenutno ne postoji efikasan algoritam za
racunanje diskretnog logaritma, osim u specijalnim slu¢ajevima.

Uvodenjem elipticnih krivulja, problem se mijenja. Ukoliko je zadana elipti¢na krivulja £i tocka PE £
reda 771 ako je zadana tocka Q€ £formulom G=mF, gdje je m€ {2, 3, ..., n-2}, potrebno je pronaci broj
m za koji prethodna naredba vrijedi. Kada su £1i Pispravno odabrani, rjeSavanje ECDPL-a se smatra
nemogucim. Potrebno je naglasiti kako je jedan od uvjeta da je 7, red tocke A toliko velik da je tesko
provjeriti sve moguénosti od m.

2.2. RSA (Rivest, Shamir, Adleman) algoritam

Algoritam za kriptiranje javnih kljuceva idejno je predstavljen 1977. godine od strane Ron Rivesta, Adi
Shamira i Len Adlemana s Tehnoloskog Instituta Massachusetts (MIT), a 1983. godine je i patentiran.
RSA je prvi poznati algoritam pogodan za operacije digitalnog potpisa i kriptiranja te predstavlja
veliki pomak u kriptografiji javnih kljuceva. Zbog svoje sigurnosti vrlo je raSiren u protokolima
elektronickog poslovanja.

U svom radu, RSA koristi dva kljuca: javni i privatni klju¢. Javni klju¢ mozZe biti poznat svakome, a
koristi se za kriptiranje poruke. Te poruke mogu biti dekriptirane samo koriStenjem privatnog kljuca
Sto znaci da bilo tko moze kriptirati poruke, dok samo onaj koji posjeduje privatni klju¢ moze otvoriti
poruku i procitati ju.

Generiranje kljuceva
Koraci koje posiljatelj poruke mora provesti kako bi dobio javni i privatni kljuc su sljedeci:
® slucajni odabir dva velika primarna broja pi gtako da je p=g
® jzracun n=p*gq,
® izracun ¢(n) (ukupan broj pozitivnih cijelih broja koji su primarni i nalaze se unutar broja )
gdje p(m)=(p-1)(¢-1),
® odabir cijelog broja etako da 1<e< ¢(n),
® izracun privatnog klju¢a dtako da je d*e=1 (mod ¢(n)).
Javni klju¢ sastoji se od modula ~ i javnog eksponenta e a privatni od modula » i privatnog
eksponenta d. Posiljatelj Salje javni kljuc primatelju dok privatni zadrzava za potrebe dekripcije.

Shema pripreme poruka (eng. padding sheme)

RSA u praksi koristi jedan od oblika pripreme poruka kako niti jedna vrijednost poruke ne bi rezultirala
u nesigurno Sifriranom tekstu. Bez koriStenja pripreme, RSA kriptirana poruka mozZe rezultirati sa
sigurnosnim problemima kao $to su:

1) Vrijednosti m=01i m=1 uvijek proizvode Sifrirani tekst 0 ili 1 zbog eksponenta.

2) Kada se koristi mali eksponent i male vrijednosti m, ne-modularni rezultat je manji od modula
n §to znaci da se Sifrirani tekst moze lako probiti tako Sto se uzme eti korijen Sifriranog
teksta bez obzira na modul.

3) S obzirom da je RSA deterministicko kriptiranje, napada¢ moze uspje$no izvesti napad na
kripto-sustav kriptirajuéi vjerojatne oblike teksta preko javnog kljuca u Sifrirani tekst te ih
spremiti u bazu podataka (rjecnik). U slucaju da se Sifrirani tekstovi podudaraju, napadac
moze pomocu rjecnika procitati poruku.

Prva dva problema mogu nastati kada se Salje kratka ASCII poruka, npr. vrijednost znaka je 0 i tada je
Sifrirani tekst 0. Kako bi se izbjegli ovi problemi koristi se slucajna priprema poruke u vrijednost m
prije samog kriptiranja, ¢ime se osigurava da poruka ne dospije u podrucje gdje ée biti ranjiva. Manja
poruka ¢e biti kriptirana u veliki broj moguéih Sifriranih tekstova te ¢e se time poveéati sigurnost.
Standardi poput Kriptografskog standarda javnog kljuca (eng. Public Key Cryptography Standards-
PKCS) su dizajnirani da na siguran nacin pripreme poruke prije nego ih kodiraju pomoc¢u RSA. Iako
pripreme poruka malim porukama dodaju odreden broj bitova te ih tako povecavaju, originalna poruka
je i dalje jako mala te moze podlije¢i sofisticiranim napadima koji predvidaju strukturu poruke. U
svrhu toga koristi se sigurnosna tehnika Optimalno asimetricno kriptiranje pripeme poruka (eng. OAEP
- Optimal Asymmetric Encryption Padding) te PK(S-ova tehnika RSA-PPS (eng. Probabilistic Signature
Scheme).
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2.2.1. Problemi i prakti¢na razmatranja

Sigurnost

RSA koristi 1024-2048 bitne kljuceve koji jos nikada nisu razbijeni no vjeruje se kako bi se to moglo
dogoditi u bliskoj buduénosti. 512 bitni modul moze biti razbijen za nekoliko sati koristenjem
osobnog racunala, a teoretsko rjeSenje TWIRL (eng. 7he Weizmann Institute Relation Locator) dovelo
je u pitanje sigurnost 1024 bitnih modula. Danas se preporuca duljina klju¢a od najmanje 2048 bita.

Generiranje kljuceva

Trazenje velikih primarnih brojeva p i g najceSée se radi testiranjem slucajnih brojeva odabrane
velic¢ine koristenjem testova koji vrlo brzo eliminiraju ne-primarne brojeve. Da bi modul # bio valjan,
brojevi pi gne smiju biti blizu jedan drugome. Takoder ako (p-1) ili (¢-1) imaju samo male primarne
brojeve, modul 7 se moze izracunati vrlo brzo te takve pi gtreba odbaciti.

Metoda generiranja primarnih brojeva pi g mora biti slu¢ajna i nepredvidiva, tako da uvelike poveéa
sigurnost. Ako je i parcijalno predvidiva, napada¢ moze pronaéi polovicu brojeva, a nakon toga vrlo
brzo i ostalu polovicu. Vrlo je vazno da je tajni klju¢ o dovoljno velik. Pokazalo se da ako se broj p
nalazi izmedu ¢i 2q te ako je d < (n1/4)/3, tada se d moze izracunati iz ni e. NIST (eng. National
Institute of Standards and Technology) je zato propisao da radi sigurnosti javni eksponent e ne smije
biti manji od 65537.

Brzina

RSA je mnogo sporiji od DES-a i ostalih simetri¢nih kriptosustava. U praksi poSiljatelj mora kriptirati
poruku simetri¢nim algoritmom, kriptirati simetricni klju¢ putem RSA te poslati oboje primatelju.
Ovakav nacin rada donosi odredene sigurnosne probleme te je jako vazno koristiti vrlo jaki generator
slu¢ajnih brojeva za simetricne kljuceve jer bi u protivnom napada¢ mogao premostiti RSA
pogadanjem simetri¢nog kljuca.

Distribucija kljuceva

Za svaki kriptografski sustav vazna je sigurna distribucija kljuceva tako da se ne moze presresti od
strane napadaca koji bi ih mogao procitati i promijeniti. Kada bi napada¢ mogao osobi A poslati svoj
kljuc i uvjeriti ju da je on osoba B te da moZe presresti poruku izmedu osobe B i A, tada bi mogao citati
njihove poruke i slati im izmijenjene poruke bez da oni znaju za njegovo postojanje. Obrana protiv
ovakvog napada se bazira na digitalnim certifikatima ili drugim komponentama infrastrukture javnog
kljuca.

Vremenski napadi

Kada bi napada¢ znao dovoljno detalja o sklopovskoj (eng. hardware) strukturi racunala osobe A te
vremenu potrebnom za dekriptiranje nekoliko poznatih Sifriranih tekstova, mogao bi izracunati
dekripcijski klju¢ d'relativno brzo. Napad se moze izvesti i protiv RSA sheme potpisa, a moguéa obrana
sastoji se od koristenja konstantnog vremena dekripcije za svaki Sifrirani tekst, Sto uvelike umanjuje
performanse. Zato vecina RSA implementacija koristi alternativu poznatu kao kriptografsko
zasljepljivanje (eng. cryptographic blinding) koje umjesto da prvo raéuna ¢ mod(#), najprije odabire
sluajnu vrijednost i izraunava (rec)d mod(n). Rezultat je rm mod(n) koji se mnozi s reciproénom
vrijednosti rbroja kako bi se isti maknuo. Za svaki Sifrirani tekst koristi se novi r.

2.3. Ostale metode kriptiranja

DSA (eng. Digital Signature Algorithm)

DSA je jos jedna metoda za generiranje digitalnih potpisa uz RSA, koja je zasnovana na problemu
diskretnog logaritma u multiplikativnoj grupi konacnog polja. DSA je predlozio 1991. godine NIST,
specificiran je od U.S. Government Federal Information, a patentiran je 1993. godine.

DES (eng. Data Encryption Standarad)

Metoda simetricnog kriptiranja podataka razvijena od strane americkog NIST-a 1970. Radi na principu
upotrebe nizova znakova fiksne duljine od bitova obicnog teksta te ih kroz mnogo kompliciranih
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operacija transformira u bitni niz znakova Sifriranog teksta jednake duljine. U ovom slucéaju to je 64
bita, gdje se 56 bita koristi u samom algoritmu dok ostalih 8 bitova sluzi za provjeru parnosti te
kasnije budu odbaceni.

Danas se smatra kako je DES nesiguran za mnoge aplikacije ponajprije zbog male veli¢ine kljuceva
(56-bita), sto dovodi do probijanja zastite u manje od 24 sata ako se koristi tzv. brute force napad
zasnovan na procesorskoj moci racunala. Nekada se vjerovalo kako se povecana sigurnost moze postici
koristenjem metode trostrukog DES-a, ali proteklih godina izbacen je iz upotrebe od strane svog
nasljednika AES-a (eng. Advanced Encryption Standard).

AES (eng. Advanced Encryption Standard)

Poznat jos kao i Rijndael, razvijen je od strane dva belgijska programera-matematicara Joan Daemena i
Vincenta Rijmena. 2001. godine nakon 5 godina standardizacije prihvacen je od NIST-a te predstavlja
zamjenu za DES. Posjeduje veliku brzinu rada kod sklopovlja i programa, relativno laganu
implementaciju te zahtjeva malo memorije.

AES koristi kljuceve velic¢ine 128, 192 ili 256 bita, a vecina kalkulacija se odvija u specijalnom
konacnom polju brojeva. Radi u poljima 4x4 okteta (eng. hytes), a svaka runda kriptiranja sastoji se o
4 koraka (dodaj-modificirani-kljuc, zamjena okteta, pomicanje redova, pomicanje stupaca).

0d 2006. godine AES je podlozan tzv. side channelnapadima (napadi koji nisu bazirani na propustima
u algoritmu ve¢ na informacijama o fizickoj implementaciji kripto-sustava: troSenju elektricne
energije, vremenima izracuna podataka, i sl.). NajceSée su napadani AES podaci s reduciranim brojem
rundi kriptiranja, jer buduéi da AES koristi 10 rundi za 128-bitne kljuceve, 12 za 192-bitne, 14 za 256-
bitne, napadi se obavljaju s reduciranim brojem rundi: 7 za 128-bitne, 8 za 192 bitne i 9 za 256-bitne
kljuceve. Zbog toga kriptografi sumnjaju u sigurnost AES-a.

IDEA (eng. International Dana Encryption Standard)

IDEA je kriptosustav koji su razvili vicarski kriptografi Xuejia Lai i James Massey. Prvu verziju zvanu
PES (eng. Proposed Encryption Standard) su objavili 1990. godine, ali taj kriptosustav nije bio otporan
na diferencijalnu kriptoanalizu (za 128-bitni klju¢ je trebalo 264 operacija), pa su nakon Biham-
Shamirovog otkri¢a, autori 1992. godine prepravili algoritam i nazvali ga IDEA. IDEA koristi 128-bitni
klju¢ za Sifriranje 64-bitnih blokova otvorenog teksta. Koristi tri operacije na 16-bitnim podblokovima
(XOR, zbrajanje modulo 216, mnozenje modulo 216). Zahvaljujué¢i kompleksnosti svojih operacija, IDEA
algoritam struc¢njaci smatraju jednim od najsigurnijih iz podrucja simetri¢nih algoritama.

3. Primjena elipticnih krivulja

3.1. Kriptosustavi koji koriste elipticne krivulje

Asimetricni kriptosustav je uredena petorka (P, G U, E, D) za koju vrijedi:

e  Pje konacan skup svih jasnih tekstova,

e (je konacan skup svih mogucih Sifrata,

e  Uje konacan skup svih moguéih korisnika,

e svaki korisnik U € U posjeduje par (£, 0,) € ExD gdje su £, : P-> Ci D, : €-> P funkcije
enkripcije i dekripcije takve da vrijedi J,(£,(x)) = x za svaki jasan teskt x€ P.

Kriptosustavi koji koriste elipticne krivulje su sljededi:

e EC ElGamalov kriptosustav (eng. Elliptic Curve ElGamal encription) - originalni sustav je
Elcamal predstavio 1985. godine, a temelji se na problemu diskretnog logaritma. EC
ElGamalov kriptosustav sluzi samo za kriptiranje i dekriptiranje, dok autentikacija nije
moguéa. Kriptosustav nikad nije standardiziran jer nije jednostavno pretvoriti niz bitova u
tocku krivulje.

e Menzes - Vanstoneov kriptosustav i ECES (eng. £lliptic Curve Encryption System) koji u
osnovi imaju istu metodologiju enkripcije i dekripcije pri ¢emu se samo poruka razlikuje.

e Demytkov kriptosustav — 1993. godine Demytko je predstavio kriptosustav temeljen na
elipticnim krivuljama analogan RSA algoritmu, koji koristi teoriju komplementarnih grupa
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elipti¢nih krivulja, a temelji se na trazenju brojeva pi g n= pg, pri Cemu su pi g veliki prosti
brojevi.

e KMOQV kriptosustav — Koyama, Maurer, Okamoto i Vanstone predstavili su 1991. godine
kriptosustave zasnovane na elipti¢nim krivuljama nad prstenom Z, gdje # nije prost broj, i na
problemu faktoriziranja velikih brojeva. Predstavili su tri nove sheme od kojih je najvaznija
KMOQV shema kod koje postoje odredena ogranic¢enja vezana za brojeve pi g (7= pg).

e Kuwokado - Koyama kriptosustav — temelji se na odabiru prostih brojeva pi ¢ takvih da je
faktoriziranje 7= pg nemoguce i u ovisnosti o brojevima pi gracunaju se i ostali parametri
sustava.

3.2. Digitalni potpis
Digitalni potpis je takva metoda koja se koristi za provjeru porijekla i utvrdivanje besprijekornosti
informacije. Pri tome je potrebno da zadovoljava odredene zahtjeve: vjerodostojnost potpisanog
dokumenta (nepromjenjivost dokumenta), nemoguénost ponovnog koriStenja jednom generiranog
potpisa na drugom mjestu, nemoguénost krivotvorenja potpisa, nemoguénost izbjegavanja
odgovornosti za potpisani dokument.
Metode izracuna digitalnih potpisa baziranih na elipti¢nim krivuljama:

o ECDSA (eng. Elliptic Curve Digital Signature Algorithm) - varijanta DSA algoritma koja u svom
radu koristi elipticne krivulje. Ova varijanta s elipti¢nim krivuljama pruza manju veli¢inu
kljuca s priblizno jednakim razinama sigurnosti i vremenom obrade te identicnom duljinom
generiranog sazetka, kao i DSA. Konkretno, DSA s 1024-bitnim pi 160-bitnim ¢ i ECDSA nad
skupom 160-bitnog primitivnog polja, generiraju za obje metode 320-bitni potpis u samo
nekoliko milisekundi. ECDSA je prihvacen kao ANSI standard 1999. godine, 1998. godine kao
IS0 standard, a 2000. godine i kao IEEE i NIST standardi.

o ECSS (eng. Elliptic Curves Signature Scheme) - jos jedan mehanizam digitalnog potpisa koji
nije toliko poznat kao prethodni.

e EC Nyberg-Rueppelova shema digitalnog potpisa.

e OFF shema digitalnog potpisa — Okamoto, Fujioka i Fujisaki su 1992. godine predstavili
shemu digitalnog potpisa utemeljenu na elipticnim krivuljama nad Z, gdje je 7=£"q, a brojevi
pi gsu prosti.

3.2.1. ECDSA algoritam

Posto je ECDSA najpopularniji od svih drugih primjena eliptic¢nih krivulja u kriptografiji, u ovom
poglavlju je opisan njegov rad. ECDSA kriptosustav D=(q, a b, £, n, #) definiran je sa sljedecih Sest
elemenata:

o g=pili ¢=2", pje prosti broj,

e g bsuelementi polja koji odreduju jednadzbu elipticne krivulje,

e Pjetocka na krivulji £(£), P=(x, ¥,).

e njered tocke A najmanji pozitivni cijeli broj takav da je nP=0,

o h=H#KF)/n.

Generiranje kljuceva
Prilikom generiranja kljuceva potrebno je uciniti sljedece:
1. Izabrati sluéajni broj diz intervala [1, 7-1].
2. Izracunati @=d*P.
Javni kljuc je tocka @ a privatni kljuc je broj d. Naknadno se ispituje i ispravnost javnog kljuca @=(x,
¥,) na sljedeci nacin:
e  provjeritidaje @=0
e provjeriti da su x,i y, na ispravan nacin predstavljeni elementi konacnog polja Fq,
e  provjeriti da se tocka @nalazi na elipti¢noj krivulji odredenoj brojevima ai 4,
e  provjeritidaje nQ= 0.
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Generiranje potpisa

Da bi se potpisala poruka /, potrebno je sljedece:

Izabrati sluéajni broj &iz intervala [1, #-1].

Izabrati kP=(xy) i r=xmod n (ako je r=0, slijedi povratak na prvi korak).

Izralunati ¢= k" mod #.

Izracunati e=SHA-1(m), gdje SHA-1 predstavlja 160 bitnu Aas/ funkciju.

Koristeé¢i privatni klju¢ dizracunati s= k' (e+ rd) mod 7 (ako je s=0, slijedi povratak na prvi
korak).

U1l N WM

Provjera potpisa

Primatelj provjerava primljeni potpis (5 s) poslane poruke m. Pri tome su mu poznati parametri

kriptosustava Dkao i posiljateljev javni klju¢ @ i kako bi provjerio potpis potrebne su sljedeée akcije:
1. Provjeriti da su ri sbrojevi iz intervala [1, 7-1].

Izracunati e=SHA-1(m).

IzraCunati w=s" mod 7.

IzraGunati ¢, = e s mod 71 u, = r s mod 7.

Izracunati tocku X=(x, y1) = 1, P+ 1, Q.

Ako je X= 0, potrebno je odbiti potpis, inace izra¢unati v=x; mod .

Prihvatiti potpis za poruku /m, ako i samo ako je v=r.

NOoOY O N W

3.3. Protokoli za razmjenu tajnog kljuca

Protokoli za uspostavu simetricnog kriptosustava (eng. key establishment protocol) omogucavaju i
sigurnu razmjenu kljuceva od ¢ega su poznata dva oblika:

e Protokoli za slanje kljuceva (eng. key transfer) — kod ovih protokola jedna strana sigurnim
putem $alje tajni kljuc¢ drugoj strani. Pri tome posiljatelj koristi javni kljuc¢ primatelja kako bi
sakrio odabrani tajni kljuc, a primatelj sa svojim privatnim kljucem moZze dekriptirati poruku.

e Protokoli za dogovor oko kljuceva (eng. key agreement) — protokoli kod kojih oba sudionika
na jednak nacin sudjeluju u izra¢unavanju kljuceva.

Protokoli za razmjenu tajnog kljuca zasnovani na elipti¢nim krivuljama:

o ECDH (eng. Elliptic Curve Diffie-Hellman protocol) - verzija Diffie-Hellmanovog protokola za
razmjenu kljuceva u kojoj se grupe temelje na elipti¢nim krivuljama. Diffie-Hellmanov
protokol predstavili su 1976. godine Whitfield Diffie i Martin Hellman s glavnom tezom kako
je u nekim matematickim strukturama potenciranje puno jednostavnije nego logaritmiranje.

e EC Nyberg-Rueppelov protokol za razmjenu kljuéeva - izveden je iz prethodno spomenute
Nyberg-Rueppelove sheme digitalnog potpisa.

3.4. Sustavi za raspodjelu kljuceva

Kad dva sudionika Zele uspostaviti simetricni sustav, trebaju prvo razmijeniti tajni klju¢ nekim od
postojecih protokola za razmjenu kljuceva. Ali kad je sigurnu komunikaciju potrebno uspostaviti
izmedu odredene grupe korisnika (N), javlja se problem pohrane tajnih kljuceva jer bi svaki sudionik
morao ¢uvati N-1 kljuceva. Taj problem je moguée rijesiti uspostavom centra za raspodjelu kljuc¢eva
(eng. KDC — Key Distribution Center). KDC predstavlja pouzdani posluzitelj kojem svi sudionici vjeruju
i koji je zasti¢en od vanjskih opasnosti. Centar svakom sudioniku pridjeljuje njegov identifikator i
tajni kljuc.

Sakazaki-Okamoto-Mamba je sustav za raspodjelu kljuceva temeljen je na identifikatoru koji koristi
elipticne krivulje nad poljem Z, (n je produkt dva razli¢ita prosta broja p i g oba veéa od 3).
Predstavili su ga H. Sakazaki, E. Okamoto i M. Mamba 1997. godine.

4. Implementacija

Osnovna operacija na kojoj se zasniva ECC je mnozZenje tocaka (eng. point multiplication), definirana
preko operacija nad ogranicenim poljima. Slijede¢i dio opisuje mnozenje tocaka samo na poljima
primarnih cijelih brojeva (/) buduci da binarna polja polinoma (/,m) nisu dovoljno dobro podrzana
danasnjim procesorima pa bi uzrokovale slabije performanse. Multiplikacija P cijelog broja 41 tocke P
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na elipticnoj krivulji y2=x+ax+b u polju £, gdje su ab € £, mozZe biti razdvojena na sekvence
zbrajanja i dupliranja tocaka. Sljedece optimizacijske tehnike su najvaznije za mnoZenje tocaka, a
standardizirane su od strane NIST organizacije:

e Sustav projiciranih koordinata (eng. projective coordinate system) - smatra se kako sustav
koji se dobiva kombiniranjem modificiranog Jacobiana i slicnih koordinata pruza najbolje
performanse.

e Ne-susjedne forme (eng. non adjacent forms) - metoda snimanja skalara £ u mnozenju tocaka
kPkako bi se smanjio broj bitova koji nisu nula te reducirao broj mnozenja.

e Specificna optimizacija krivulja (eng. curve specific optimizations) - NIST i SECG specificirali
su skup eliptickih krivulja s provjerenim sigurnosnim postavkama koje omoguéuju velike
optimizacije performansi.

Modularno mnozenje i kvadriranje velikih cijelih brojeva su kriticno vazne operacije za RSA i ECC. Zbog
toga se mora posvetiti posebna paznja optimizaciji tih operacija. Na slabijim procesorima
mnogostruka mnozenja velikih cijelih brojeva zahtijeva ne samo aritmeticke operacije nego i znatno
velike prijenose podataka prema i iz memorije zbog limitiranog prostora registara. Vrijeme ra¢unanja
se moze optimizirati tako da se smanji broj ne-aritmetickih operacija, osobito memorijskih operacija,
pri emu se za optimiranje mnozenja koriste sljede¢e metode:

e Mnozenje redaka - strategija ostavlja mnozitelj 4;konstantnim i mnozi ga sa cijelom grupom
mutiplikanata iz jednog retka (a,.1, ..... a1, dg) prije nego prijede na drugi mnozitelj b;4.
Parcijalni produkti se zbrajaju u akumulator koji se sastoji od 7 registara (7 = broj redaka)
(-1, ---71, 1p)- Kada se zavrsi s prvim retkom, suma se pohranjuje u registar (7 za prvi red) i
krece se na slijedeci red. Pri ovakvom obliku mnoZenja, koristi se 2/#+1 registara te se obavlja
4n memorijskih operacija.

e MnoZenje stupaca - zbraja stupce parcijalnih produkta a;* b; gdje je #j=(za stupac £ Na kraju
svakog stupca jedan 4-bitni rezultat se sprema kao dio krajnjeg rezultata mnoZenja. Ova
procedura zahtijeva 4+[log,(n7)/A] registra $to je najmanje od sva tri algoritma. Posto s
povecanjem operanda 7 broj registra raste neznatno, ova metoda mnozenja pogodna je za
arhitekture s ograni¢enim brojem registara. Ipak, posto se tijekom rada izvodi 2m72+2n
memorijskih operacija, to rezultira s dvostrukim brojem memorijskih operacija po #xk
mnozenju.

e Hibridno mnozenje - strategija koja kombinira prednosti prethodne dvije tehnike. Cilj ove
metode mnozenja je optimiziranje broja registara i broja memorijskih operacija.

5. Specificnosti elipticnih krivulja
Performanse i sigurnost
U sljedecoj tablici prikazane su velicine kljuceva razlicitih algoritama u bitovima koje pruzaju jednaku

razinu sigurnosti (Izvor [13]). Npr. za zastitu 128 bitnog simetricnog AES klju¢a potrebno je koristiti
3072 bitni RSA. Ako se za isti klju¢ koriste algoritmi elipti¢nih krivulja, potrebno je koristiti 256 bitni

kljuc.
Simetricni algoritmi DSA/RSA/Diffie-Hellman Elipticne krivulje
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521

Tablica 1: Duljine kriptografskih kljuceva u bitovima prema preporuci NIST organizacije
Sigurnost koju algoritmi elipticnih krivulja pruzaju nije jedina prednost elipti¢nih krivulja u odnosu
na RSA i Diffie-Hellman algoritme. Naime, algoritmi elipticnih krivulja su i manje racunski zahtjevni od
spomenutih algoritama iako imaju sloZenije operacije po bitu kljuca. Na sljedecoj tablici prikazan je
odnos broja racunskih operacija za Diffie-Hellman algoritam te za algoritme bazirane na elipti¢nim
krivuljama (Izvor [13]).

Revizija v1.1 CCERT-PUBDOC-2006-09-169 Stranica 12 / 15



ClRtsk CERT .50 5 U585

Sigurnosna razina Omjer sloZenosti operacija
(bitovi) Diffie-Hellman algoritma i
elipticnih krivulja

80 3:1

112 6:1

128 10:1

192 32:1

256 64:1

Tablica 2: Odnos sloZenosti operacija Diffie-Hellman algoritma i elipti¢nih krivulja prema razli¢itim razinama
sigurnosti

Kompleksnost diskretnog logaritamskog problema

Veliki problem predstavlja to Sto prava kompleksnost diskretnog logaritamskog problema za elipti¢ne
krivulje nije u potpunosti jasna. Istrazivanja su pokazala kako neke krivulje za koje se vjerovalo da su
pogodne za ECC, to ipak nisu bile. U sluéaju anomalija u krivuljama, kada je bazna tocka P jednaka
primarnom broju p, ECDLP se mozZe jednostavno rijesiti. Dodatna istrazivanja se rade po tom pitanju.

Generiranje krivulja

Kada se definira sustav elipticne krivulje, potrebo je definirati krivulju i baznu tocku P (ta dva
elementa nisu tajni i mogu biti isti za sve korisnike). Za danu krivulju i baznu tocku relativno je
jednostavno generirati privatni kljuc (slu¢ajni cijeli broj £) i javni kljuc (tocka &P na krivulji). Pri tome
je jako tesko generirati odgovarajuéu krivulju i bazni ~.

Glavni problem je kako pronaéi ukupan broj tocaka na krivulji. Cak i kada se to napravi treba odrediti
odgovarajuéu baznu tocku Pkoja mora imati veliki slijed kojim ¢e osigurati kompleksnost ECDLP-a. Pri
tome P mora podijeliti broj to¢aka na krivulji. Sve to pokazuje da je pronalazenje odgovarajuceg
baznog Pveoma slozen proces.

Nekompatibilni sistemi

Implementacija ,parnih” i ,neparnih” krivulja je slicna, ali dovoljno razli¢ita da osigura njihovu
nekompatibilnost. U neparnim krivuljama dolazi do problema uzrokovanog razlikama u prezentaciji
krivulje i baznog £, $to dovodi do pogresaka u komunikaciji izmedu korisnika ako oni koriste razli¢ite
prezentacije. To je u suprotnosti s RSA algoritmom kod kojeg su (u teoriji) sve korisnicke
implementacije kompatibilne.

Procesiranje

Sistem elipticnih krivulja koristi mnogo manje kljuceve nego ostali sistemi kriptiranja danas u
upotrebi. Kako to u praksi izgleda pokazuje tablica koja usporeduje brzinu generiranja i verificiranja
potpisa izmedu RSA i ECDSA. Test je raden na dva paralelno povezana Motorola 56303 procesora s
brzinom takta 66Mhz. RSA kljuc koristi javni eksponent e=65537

Algoritam Generiranje potpisa Provjera potpisa
RSA (1024 bit) 25 ms <2ms
ECDSA (160 bit) 32ms 33ms
RSA (2048 bit) 120 ms 5ms
ECDSA (216 bit) 68 ms 70 ms

Tablica 3: Vremenski utro$ak generiranja i provjere potpisa RSA i ECDSA
Iz prethodne tablice vidljivo je kako s povecanjem velicine kljuca, generiranje potpisa ECDSA
algoritma postaje uvelike brze u odnosu na RSA algoritam (Izvor [7]). S druge strane, verifikacija
potpisa ECDSA algoritma je uvelike sporija od verifikacije potpisa RSA algoritma. Razlog zasto je RSA
znatno sporiji kod generiranja kljuceva je u tome Sto RSA racuna velike primarne brojeve. S druge
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strane, ECDSA za generiranje kljuca treba samo stvoriti slucajni broj koji postaje korisnikov tajni kljuc
te provesti operacije za izracun javnog kljuca.

Vrijeme koje je potrebno za provjeru potpisa koristenjem ECDSA algoritma moZe imati znacajne
negativne ucinke na performanse sustava. Mnogu sustavi imaju velik broj udaljenih uredaja koji
komuniciraju sa sredisnjim posluziteljem. Vrijeme koje je potrebno da bi udaljeni uredaji mogli
generirati potpise ne mora biti nuzno bitno, ali posluzitelj mora biti sposoban brzo provjeriti primljene
potpise. Stoga su RSA sustavi u nekim slucajevima prikladniji od algoritama baziranih na elipti¢nim
krivuljama cak i kad su performanse u pitanju.

Potrosak energije na bezicnim mrezama

Eksperiment je izveden na Berkley/Crossbow Mica2dots platformi popularnoj za istrazivanja o
bezi¢nim mrezama. Koristeni su Atmel Atmega128L 8-bitni mikrokontroler frekvencije 4MHz i Chipcon
CC1000 bezicni prijemnik male snage.

Algoritam P.otpisivanje : "Razmjena kljuca _
Potpis Provjera Klijent Posluzitelj
RSA (1024 bit) 304 11,9 15,4 304
ECDSA (160 bit) 22,82 45,09 22,3 22,3
RSA (2048 bit) 2302,7 53,7 57,2 2302,7
ECDSA (224 bit) 61,54 121,98 60,4 60,4

Tablica 4: Utrosak energije digitalnog potpisa i razmjene kljuca u [mJ]

Tablica 4 usporeduje potroSenu energiju RSA i ECDSA algoritama za generiranje i provjeru potpisa te
troSak energije razmjene kljuc¢eva ne ukljucujuéi autentikaciju i provjeru certifikata (Izvor [4]). Dok je
potro$nja energije za provjeru potpisa kod RSA jako malen, potros$nja energije kod potpisa je
mnogostruko veca. Za usporedbu, ECDSA potpisi imaju znatno manju potrosnju energije u usporedbi s
RSA. Prelaskom s 1024 bitnog na 2048 bitni RSA, trosak energije potpisa se povecava gotovo 7 puta,
dok je ECDSA 224 bitni potpis samo 3 puta veci od 160 bitnog ECDSA. Takoder kod RSA algoritma,
razmjena kljuca ovisi o posluzitelju koji treba kriptirati slu¢ajno generirani tajni klju¢ s javnim
klju¢em korisnika koji potom mora dekriptirati klju¢ pomoéu svog privatnog kljuca. Stoga proces
razmjene kljuc¢a na posluzitelju tro$i znatno vise energije nego kod klijenta. Nasuprot tome, kod
elipti¢nih krivulja oba korisnika moraju obaviti jednu ECDH operaciju kako bi dobili tajni kljuc pa je
potrodnja energije jednaka.

Intelektualno vlasnistvo

Usprkos brojnim prednostima elipticnih krivulja pa i prihvacenosti od brojnih korisnika, smatra se da
elipticne krivulje nisu dovoljno implementirane u praksi zbog velikog broja prijavljenih patenata nad
elipticnim krivuljama. Samo Certicom Inc, kanadska tvrtka, posjeduje pravo na preko 300 patenata
povezanih s elipticnim krivuljama i javnom kriptografijom.

Kako bi omogucéio koristenje elipticnih krivulja u svrhu zastite tajnih vladinih i americkih informacija,
NSA (National Security Agency) kupila je od Certicom organizacije licencu koja pokriva sve njihovo
intelektualno vlasnistvo s ograni¢enom moguénoséu koristenja. Licenca pokriva implementacije od
drzavnog sigurnosnog znacaja koje su certificirane pod FIPS 140-1 ili su odobrene od NSA. Nadalje,
licenca je ogranicena samo na polja primarnih brojeva gdje je primarni broj veéi od 2255. Na NIST-
ovoj listi krivulja, 3 od 15 elipti¢nih krivulja odgovaraju spomenutoj svrsi primjene: primarne krivulje s
prostim brojevima od 256, 384 i 521 bitova. Certicom je izdao 26 patenata koji pokrivaju ovo podrucje,
a NSA ima pravo na ogranic¢eno koristenje. Komercijalne tvrtke mogu dobiti pravo na koristenje od
NSA organizacije pod uvjetima njihove licence ili mogu kupiti posebnu licencu od Certicom
organizacije.
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6. Zakljucak

Kriptografski sustavi zasnovani na elipticnim krivuljama smatraju se alternativom za RSA algoritam, a
tek nakon toga i zamjenom. Zahvaljujuéi svojim performansama i malenoj potrosnji elektricne
energije, elipticne krivulje najvec¢u prednost iskazuju u primjeni malih uredaja s ogranicenom
procesorskom snagom i memorijom te ée u tom segmentu sigurno brzo naéi svoje mjesto. Te aplikacije
ukljucuju mobilne uredaje, pametne Kkartice, bankarske aplikacije, aplikacije za elektronicko
poslovanje, itd.

Algoritmi bazirani na elipti¢nim krivuljama posjeduju snaznije sigurnosne parametre od prve
generacije javnih kljuceva (RSA, Diffie-Hellman) koje su trenutno u upotrebi. Unato¢ odredenim
parametrima koji narusavaju sigurnost algoritama baziranih na elipticnih krivulja i koje je potrebno
izbjegavati, algoritmi bazirani na elipticnim krivuljama posjeduju jednaku neprobojnost kao i kad su
predstavljeni 1985. godine. Ipak, uz te probleme vezane uz sigurnost, postoje i odredeni problemi
poput nekompatibilnosti implementacije, teskoéa pri generiranju prikladnih krivulja, relativno spore
potvrde potpisa, patentnih pravai sl.

Elipti¢ne krivulje tek moraju izaéi na trziste, a vrijeme Ce pokazati kolika je njihova vrijednost.
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