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Sigurnosni problemi u racunalnim programima i operativnim sustavima podrucje je
na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada ovaj je dokument, koji je nastao suradnjom CARNet CERT-a i
LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljSanju sigurnosti Vaseg
sustava.

CARNet CERT, www.cert.hr - nacionalno srediite za sigurnost
racunalnih mreza i sustava.

£ScS www.lss.hr - laboratorij za sustave i signale pri Zavodu za

elektronicke sustave i obradbu informacija Fakulteta elektrotehnike i
racunarstva SveuciliSta u Zagrebu.

Ovaj dokument predstavlja vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u originalnom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Zastita osobnih racunala od neovlaStenog pristupa vazna je radi ostvarivanja odgovarajuce razine
zastite korisnickih podataka. U odnosu na korporativna stolna racunala koja su ipak pod nadzorom
sistem administratora, i gdje se povjerljivi podaci pretezito pohranjuju na mreznim posluziteljima,
prijenosna i kuéna racunala vrlo su Cesto znatno slabije zasti¢ena. Kod prijenosnih racunala dodatni
problem predstavlja moguénost njihovog gubitka ili krade, $to potencijalnom napadacu otvara
dodatne moguénosti kompromitiranja sustava. Takoder, danasnje performanse i kapaciteti prijenosnih
racunala korisnicima omogucuju nesmetano obavljanje poslovnih podataka sa razli¢itih lokacija (od
kuce, iz hotelskih soba, konferencijskih dvorana i sl.), tako da se sve ceSée na njima mogu pronaci
brojne povijerljive privatne i poslovne informacije. Kompromitiranje ra¢unala u tom slucaju predstavlja
iznimno visoki sigurnosni rizik te je potrebno poduzeti sve preventivne sigurnosne mjere kako bi se to
onemogucilo.

Dokument opisuje osnovne postupke kojima je razinu sigurnosti stolnih i prijenosnih racunala s
Windows operacijskim sustavom moguce podici na viSu razinu. Analizirani su osnovni problemi koji se
javljaju u ovom pogledu te moguénosti njihovog uklanjanja.

2. Sigurnost na razini operacijskog sustava

Sigurnost Microsoft Windows operacijskih sustava oduvijek je bila tema o kojoj se mnogo raspravljalo.
Naime, dobro je poznato da se razlicite inacice Windows operacijskih sustava razlikuju po svojim
sigurnosnim karakteristikama, i da su neke od njih danas potpuno neprihvatljive sa stanovista
sigurnosti. Inacice koje se danas nikako ne preporucuje instalirati na osobna racunala su Windows 95,
Windows 98 i Windows ME sustavi koji su poznati po brojnim sigurnosnim nedostatcima, sto mozda i
nije toliko iznenadujuée buduéi da se sigurnost u vrijeme njihovog nastajanja mnogo drugacije
tretirala nego Sto je to danas slucaj. U trenutku pisanja ovog dokumenta preporucljive inacice
Windows sustava za osobna racunala su Windows 2000 Professional te Windows XP Professional
sustavi sa odgovarajuéim sigurnosnim zakrpama (SP4 za W2K sustave te SP2 za WinXP sustave).

2.1. Instalacija operacijskog sustava i dodatnih komponenti

Prilikom kupovine rac¢unala korisnici trebaju inzistirati na Windows 2000 ili XP Professional inacici
operacijskog sustava, kao §to je ve¢ ranije spomenuto. U odnosu na Windows XP Home Edition, koja je
uobicajena inacica koju dobavljaci isporuc¢uju s osobnim racunalima, preporucene inacice sadrze
Edition sustav namijenjen je manje iskusnim korisnicima te su stoga i mnoge postavke sustava u tom
smjeru prilagodene.
Neke od znacajnijih karakteristika koje su prisutne kod Win XP Professional sustava, a ne postoje kod
Home Edition inacice su:

e  Encrypting File System,

e Automated System Recovery (ASR),

e Remote Desktop,

o File-level access control,

e (2 razina sigurnosti.
Detaljnije informacije o razlikama izmedu Windows XP Professional i Home Edition sustava moguce je
pronadi na adresi http://www.winsupersite.com/showcase/windowsxp home pro.asp.
Nakon odabira i inicijalne instalacije operacijskog sustava, vrlo je vazno da se prije povezivanja na
raunalnu mreZu primjene sve relevantne sigurnosne zakrpe. Njihovom instalacijom ukloniti ée se svi
dotad objavljeni sigurnosni nedostatci te e se sustav u odredenoj mjeri zastititi od neovlastenih
aktivnosti. Takoder, sa sigurnosnim zakrpama vrlo ¢esto dolaze i razli¢ite nadogradnje koje dodatno
mogu podiéi razinu sigurnosti sustava.
Takoder, prije instalacije sigurnosnih zakrpi uvijek je preporucljivo napraviti sigurnosnu kopiju
podataka s racunala, kako bi se izbjegli eventualni problemi. Dodatno, tijekom instalacije zakrpe
preporucljivo je odabrati opciju Archive files koja ¢e omoguditi deinstalaciju sigurnosne zakrpe,
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ukoliko se nakon instalacije pojave problemi u radu operacijskog sustava, programskih alata ili
sklopovlja.
Ukoliko se Zeli provjeriti koja je trenutna inacica operacijskog sustava instalirana na racunalu te da li
je instalirana odgovarajuca sigurnosna zakrpa, potrebno je uciniti slijedece:

1. kliknuti dugme Start te naredbu Run,

2. u polje Open upisati naredbu winver,

3. kliknuti dugme OK.

Slika 1 prikazuje informacije o inacici operacijskog sustava koji je instaliran na racunalu.

About Windows

Microsoft & Windows
‘ersion 5,1 (Build 2600, xpsp_spZ_gdr,050301-1519 : Service Pack 2)
Copytight @ 1981-2001 Microsoft Corparation

This product is licensed under the terms of the End-Liser
License Agreement to:

Slika 1: Informacija o inacici operacijskog sustava

2.2. Azuriranje operacijskog sustava

Nakon instalacije operacijskog sustava i svih sigurnosnih zakrpi, potrebno je daljnje redovno
azuriranje operacijskog sustava. Razlog tomu jest svakodnevno pojavljivanje novih malicioznih
programa te ranjivosti unutar operacijskog sustava i programskih paketa, koje mogu ozbiljno ugroziti
sigurnost sustava. Microsoft redovito izdaje sigurnosne zakrpe za svoje proizvode koje uklanjaju novo
uoCene ranjivosti te ih je potrebno redovito primjenjivati kako bi se na sustavu odrzala
zadovoljavajuca razina sigurnosti. Za aZuriranje operacijskog sustava koristi se Windows Update servis
unutar Windows operacijskog sustava. Moguce je koristiti manualno i automatsko azuriranje.
Manualno azuriranje izvodi se prema slijede¢im koracima:
1. racunalo spojiti na Internet,
2. uInternet pretrazivacu otvoriti adresu http://windowsupdate.microsoft.com, ili
3. odabrati naredbu Windows Update iz izbornika Start koja otvara stranicu navedenu
pod tockom 2.,
4. odabrati nacin instalacije,
Po otvaranju Windows Update web stranice otvara se stranica prikazana na slici Slika 2 u
kojoj korisnik bira nacin na koji Ce izvrsiti aZuriranje.

- Welcome
W' to Microsoft Update

Keep your computer up to date

Check to see if vou need updates for Windows, vour programs, your hardware or vour devices,

Get high-priarity updates {recommended)

Select From optional and high-priority updates For
windows and other programs
Slika 2: Izbor nacina aZuriranja operacijskog sustava

Express nacin instalacije omogucuje da se instaliraju zakrpe visokog prioriteta (engl. Aigh
priority) Sto je preporucljivo za manje iskusne korisnike. Ovim nacéinom korisnik treba
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potvrditi instalaciju te pricekati da proces instalacije zavr$i. Custom nacin instalacije
korisniku omogucuje izbor izmedu opcionalnih zakrpa za programske alate i sklopovlje te
zakrpa visokog prioriteta. Ovaj nacin azuriranja preporucljiv je za iskusnije korisnike jer se
pojedinacno biraju zakrpe koje se Zele instalirati na racunalo.

5. potvrditi instalaciju odabranih stavki klikom na dugme Install Updates,
Slika 3 prikazuje stranicu nakon §to su korisnicki odabrane stavke za instalaciju. Po izboru
stavki potrebno je potvrditi instalaciju.

Review and Install Updates

Download size (total): 1.3 MEB
Lstalllndatey Estimated ktime at your connection speed: less than 1 minute

High-priority updates
You did not select any high-priority updates,

Optional software updates
Microsoft Corporation Windows XP family

[¥]E] Update for Windows xF (KBE96344)

Download size: 1,3 MB |, less than 1 minute

The Files and Settings Transfer Wizard included in Windows %P SPZ does not support gathering data from a 3Z2-bit Windows XP
environment and applying it in a 64-bit Windows XP environment, Install this update to enable suppaort for collecting data in a 32-bit
Windows %P environment and applying it to a 64-bit Windows %P environment. After you install this item, you may have to restart your
computer, Details..,

Optional hardware updates
¥ia Technologies, Inc. ¥IA Rhine II Fast Ethernet Adapter

E‘ W1a Technologies Inc. - Metworking - WIA Rhine 11 Fast Ethernet Adapter

Download size: 65 KB, less than 1 minute
W14 Technologies, Inc. network software update released on June 22 2005, Details...

Slika 3: Korisnicki odabrane opcije za azuriranje

6. pricekati zavrSetak procesa instalacije,
Ukoliko korisnik upotrebljava neki drugi Internet pretraZiva¢, a ne Microsoft Internet
Explorer, dobit ¢e informaciju o tome da moZe instalirati najnoviju inacicu Internet Explorer
pretrazivaca ili mozZe otvoriti Microsoft Download Center, Web stranicu na kojoj ¢e birati
proizvod koji zeli azurirati, a koja se nalazi na lokaciji
http://www.microsoft.com/downloads/search.aspx?displaylang=en. Informativna stranica
prikazana je na slici Slika 4.

Thank you for your interest in Windows Update

Windows Update is the online extension of Windows that helps vou get the most out of your computer,
Yiou need to be running a version of Internet Explorer 5 or higher in order to use Windows Update.

Download the latest version of Internet Explorer

Once Internet Explorer is installed, you can go to the Windows Update site by typing http: /Awindowsupdate, microsoft.com into the
address bar of Internet Explarer.

If you prefer to use a different Web browser, updates o Windows may be downloaded from the Microsoft Download Center,

Slika 4: Informativna stranica

7. ponovno pokrenuti operacijski sustav.
Nakon instalacije zakrpi, operacijski sustav potrebno je ponovno pokrenuti kako bi se
primijenile aZurirane promjene. Sve dok se operacijski sustav ponovno ne pokrene, nije
moguce dalje koristiti Windows Update svojstvo tj. onemoguéeno je daljnje aZuriranje
operacijskog sustava.
Za koristenje automatskog nacina azuriranja operacijskog sustava pozeljno je imati stalnu vezu na
Internet, u protivnom ¢e se automatsko azuriranje provoditi samo onda kada je racunalo spojeno na
Internet. Podesavanje postavki za ovakav nacin aZuriranja operacijskog sustava izvodi se prema
slijedec¢im koracima:
1. desnom tipkom misa kliknuti na ikonu My Computer i odabrati naredbu Properties,
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2. odabrati karticu Automatic Updates,
3. odabrati opciju Automatic (recommended),
4. kliknuti dugme OK.
Slika 5 prikazuje dijaloski okvir automatskog azuriranja operacijskog sustava.

System Properties

General Conpuiter Mane Hardware Advanced
System Festore Autornatic Updates Remate

Help prote:

Witdows can regularly check for important updates and install them far pou.
[Turning on Automatic Updates may automatically update ‘windows Update
software firgt, before any other updates.)

How does Automatic Updates wark?

() Automatic [recommended])

Automatically download recommended updates for my computer
ahd install then:

Every day v at |E00 v
() Download updates for me, but let me choose when to install them.
) Matify me but don't automatically download or install them.

) Tumn off Automatic Updates.

Your computer will be maore vulnerable unless you install updates
regularly.

Install updates from the 'windows Update 'wWeb site.

[0]4 l [ Cancel

Slika 5: Podesavanje automatskog aZuriranja operacijskog sustava

2.3. Uporaba NTFS datotecnog sustava

Na Windows operacijskim sustavima postoje dva tipa datotecnih sustava: FAT/FAT32 (File Allocation
Table) i NTFS (NT File System) datotecni sustav. Od pojave Windows NT operacijskog sustava, kada se
pojavio NTFS datotecni sustav, preporuka je da se koristi uglavnhom navedeni datotecni sustav jer
omogucava visu razinu sigurnosti datoteka i mapa na racunalima. Izbor datote¢nog sustava racunala
provodi se prilikom instalacije operacijskog sustava kada korisnik bira hoée li se lokalni disk
formatirati u FAT/FAT32 ili NTFS datote¢nom sustavu.
Medutim, ako je prilikom instalacije odabran FAT/FAT32 datotecni sustav, on se mozZe pretvoriti u NTFS
sustav bez brisanja svih podataka s racunala upotrebom convert naredbe.
Ukoliko je operacijski sustav ve¢ instaliran na racunalu, korisnik mozZe provjeriti koji je datotecni
sustav izabran prilikom instalacije na slijede¢i nacin:
1. otvoriti ikonu My Computer,
2. kliknuti na lokalni disk x: gdje x predstavlja slovo lokalnog diska za koji se Zeli provjeriti
datotecni sustav,
3. u lijevom dijelu prozora My Copmuter pogledati polje Details koje sadrzi informaciju
File System.
Informacije o datote¢nom sustavu odabranog lokalnog diska prikazane su na slici Slika 6.
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»

Details

Local Disk {C:)
Local Disk

File System: NTFS
Free Space: 3,14 GB
Tatal Size: 10,5 GE

Slika 6: Informacija o datote¢nom sustavu

Pretvorba FAT/FAT32 datotecnog sustava u NTFS datotecni sustav izvodi se prema slijedecim

koracima
1.
2.
3.

4.

5.

6.
Slika 7 p
koraka).

napraviti kopiju svih podataka koji se nalaze na racunalu,

kliknuti dugme Start te naredbu Run,

upisati naredbu convert x: /fs:ntfs pri ¢emu je X slovo lokalnog diska ¢iji se
datotecni sustav pretvara iz jednog oblika u drugi,

kliknuti dugme OK,

pricekati zavrsetak procesa pretvorbe,

ponovno pokrenuti operacijski sustav.

rikazuje dijaloski okvir naredbe Run nakon upisa naredbe za pretvorbu (tocka 3 ove liste

Run

Twpe the name of a program, Folder, document, or
E Internet resource, and Windows will open it For wou,

Open: | conwerk ¢ JFs:inkfs| ™

[ Ok ][ Cancel ” Browse. ..

Slika 7: Upotreba naredbe convert

2.4. Zastita podataka enkripcijom
EFS (engl. £ncrypted File System) je sigurnosno svojstvo NTFS datotecnog sustava Windows 2000 i XP

Professio

nal operacijskih sustava. Omogucuje zastitu podataka enkripcijom na razini datoteka i na

razini mapa. Ukoliko se EFS primjeni nad odredenom mapom, sve datoteke unutar te mape biti ¢e
zasticene. Nakon $to se primjeni EFS nad mapom ili datotekom, pristup istoj ¢e biti omoguéen samo
autoriziranom korisniku. Svi ostali korisnici nece biti u moguénosti pristupiti enkripcijom zasti¢enim
podacima.

Enkriptiranje podataka upotrebom Windows EFS sustava izvodi se na slijedeci nacin:

1.

S U NN W

Revizija v1.1

desnom tipkom misa kliknuti datoteku ili mapu koja se Zeli zastititi i odabrati naredbu
Properties,

na kartici General kliknuti dugme Advanced,

oznaciti opciju Encrypt contents to secure data (Slika8),

kliknuti dugme OK na prozoru Advanced Attributes,

kliknuti dugme OK na prozoru Private Properties,

ukoliko se Stiti mapa, odabrati opciju Apply changes to this folder,
subfolder and files kako bi se sve unutar odabrane mape zastitilo enkripcijom (Slika
9),

pricekati kraj procesa.
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Advanced Attributes

& Chaonse the settings vou want Far this Falder

whien wou apply these changes wou will be asked if vou want the
changes to affect all subfolders and files as well,

archive and Index attributes

[IFalder is ready for archiving

For Fast searching, allow Indexing Service ko index this Falder

Compress or Encrypk attribukes

[]compress contents to save disk space

Encrypt contents to secure data

I Ok l[ Cancel ]

Slika 8: Ukljucivanje opcije za enkripciju podataka

Confirm Attribute Changes

‘You have chosen ko make the Following attribute changes:

encrypk

Do wou want ko apply this change ko this folder only, or do wou want to
apply it ko all subfolders and files as well?

() Apply changes to this folder onky
(*) Apply changes to this Folder, subfolders and files

l K l [ Cancel

Slika 9: Primjena enkripcije na sav sadrzaj unutar odabrane mape

Bitna napomena prilikom koristenja EFS sustava jest da se ona preporucuje samo za ona racunala koja
su u Windows domeni. Naime, ukoliko korisnik ¢ije racunalo nije u domeni upotrijebi ovu moguénost
zastite podataka, u sluéaju pada operacijskog sustava nije moguce povratiti enkriptirane podatke.
Ukoliko je racunalo u Windows domeni tada je moguée upotrebom recovery agent korisnickog racuna i
certifikata povratiti podatke s lokalnog diska. Ono $to korisnik racunala koje nije u Windows domeni
mora odluciti, prije upotrebe ove moguénosti, jest da li su podaci koje ima na rac¢unalu toliko osjetljivi
da je manja Steta izgubiti ih nepovratno nego li moguénost da ih vidi neovlastena osoba.

2.5. Podesavanje postavki Internet Explorer pretrazivaca

Podesavanje postavki Internet Explorer Web preglednika poZeljno je provesti za sve korisnike koji

upotrebljavaju ovaj pretrazivac za pregledavanje stranica na Internetu.

Naime, razlog zbog kojeg se ova sigurnosna moguénost izdvaja kao bitna jest to Sto odredene Web

stranice sadrZze nesigurne skripte i ActiveX kontrole. Prilikom posjete takvih stranica, skripte se

automatski dohvacaju sa stranice i izvrSavaju unutar pretraZivaca. Takva vrsta skripti uglavnom ima

maliciozno djelovanje na racunalu pa se stoga preporucuje korisnicima podesavanje Internet Explorer
retrazivaca prema slijedecoj tablici:

Sekcija Postavke Akcija
ActiveX Download signed ActiveX Controls Prompt
controls and Download unsigned ActiveX Controls Disable
plug-ins Initialize and script ActiveX Controls not marked as safe Disable
Scripting Allow paste operations via script Prompt
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Sekcija Postavke Akcija
Java Java permissions High safety
Miscellaneous Access to dana sources across domains Disable

Tablica 1: Postavke Internet Explorera
Postavke se podesavaju na slijedeci nacin:
1. otvoriti Internet Explorer,
2. uizborniku Tool's odabrati naredbu Internet Options,
3. nakartici Security kliknuti dugme Custom Level,
Otvara se dijaloski okvir Security Settings prikazan na slici Slika 10 u kojem korisnik
podesava postavke kako je navedeno u tablici Tablica 1.

Security Settings

Settings:

@ Activer controls and plug-ins ”
@ Automatic prorpting For Actived controls
(@) Disable
() Enable
@ Binary and script behaviors
() Administrator approved
| Disable
(@) Enable
@ Download signed Activel controls
() Disable
) Enable
'Z:‘_r:il Prompk
@ D_u:uwnload unsigried Activer controls

SN T W

£ *

Reset customn settings

Reset to: | Medium e

[ K ][ Cancel ]

Slika 10: Podesavanje postavki u Internet Explorer-u

4. kliknuti dugme OK unutar prozora Security Setings,
5. kliknuti dugme OK unutar prozora Internet Options.

Onemogucavanje nepotrebnih servisa

Operacijski sustav ima mnostvo aktivnih servisa koji su predefinirani procesom instalacije, pa je
preporucljivo onemogucavanje onih servisa koji su nepotrebni tj. koje korisnik ne upotrebljava.
Ranjivosti servisa koji nisu potrebni korisniku mogu se iskoristiti za neovlasteni pristup racunalu.
Njihovim onemogucavanjem smanjuje se mogucnost napada, a ujedno se povecavaju i performanse
racunala. Slijedeéi servisi mogu se onemoguditi i Windows operacijski sustavi ¢e nastaviti
funkcionirati neometano:

Alerter

Application Management

Clipbook

Distributed Link Trakcing Client

Distributed Transaction Coordinator

Human Interface Device Access / HID Input Service
11S Admin

Indexing Service

Messanger
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NetMeeting Remote Desktop Sharing

Network DDE

Network DDE DSDM
Network Provisioning Service

QoS RSVP

Remote Registry
Routing and Remote Access

Telnet

Windows Management Instrumentation Driver Extensions
WMI Performance Adapter

Za onemogucavanje navedenih servisa ili onih koje korisnik ne upotrebljava, a bez utjecaja na
funkcionalnost rada operacijskog sustava, treba uciniti slijedece:
1. kliknuti dugme Start i odabrati naredbu Run,

2. upolje Open upisati services.msc,
3. kliknuti dugme OK,
Otvara se konzola Services u kojoj je popis svih servisa operacijskog sustava, koji je
prikazan na slici Slika 11.

% Services

File  Action  Yiew

& W E AR 2 »

% Services (Local)

=Jokd

Help

Mame | Descripkion | Stakus | Starktup Type | Log ©n As | ||
%Adobe LM Service Adobe LM ... TManual Local Syskem

‘%‘5 Alerter Matifies sel.. fMaral Local Service
%Application Layer Gateway ... Prowidess... Starked Marial Local Service
%Application Management Provides s... TManual Local Syskem
%ASP.NET State Service Provides s... fMaral Mebwork 5.,

%Ati Hotkey Paller Started Automatic Local System
%Automatic Updates Enables th...  Started Aukomatic Local Syskem
%Backgmund Inteligent Tra.., Usesidlen... Started Taral Local System
%Bluetnoth Service Started Automatic Local System
%Bluetooth Support Service Aukomatic Local Service
%Clipﬁook Enables Cli... Taral Local Syskem
%COI\H Event System Supparts 5., Started rarial Local Systemm
%COM+ System Application Manages ... Taral Local Syskem
%Computer Erowser Maintains a... Started Aukbomatic Local Syskem
%Cryptographic Services Provides th... Started Aukomatic Local Systemm
%DHCP Client Manages n.,, Started Aukomatic Local System
%Distributed Link Tracking Chi... Maintains li... Started Automatic Local Syskem D |
S8 Distributed Transaction Co...  Coordinate... MManual ebwork 5. ]
i Extended A Standard

Slika 11: Popis servisa

4. dvostruko kliknuti servis iz prethodnog popisa pri Cemu se otvara dijaloski okvir
ime_servisa Properties (Local Computer) prikazan naslici Slika 12.
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Alerter Properties (Local Computer)

General | LogOn | Recovery | Dependencies

Service name:  Alerter
Display nare: &lerterd

Matifies zelected uzers and cormputers of

Description: Lkt Mt
g adminiztrative alertz, If the service is stopped,

Path to executable:
C:WWINDDWSAS petem32hsvohost exe -k LocalService

Startup type: Dizabled

Service statuz: Stopped

from here.

l Ok ][ Cancel ]

Y'ou can specify the start parameters that apply when you start the service

¥

Slika 12: Svojstva servisa

5. na kartici General, u polju Service status provjeriti da je servis zaustavljen, a u

sluéaju da nije, kliknuti dugme Stop,

6. nakartici General, u polju Startup type odabrati Disabled opciju,

7.  kliknuti dugme OK.

Otvaranjem dijaloSkog okvira prikazanog na slici (Slika 12) korisnik moZe vidjeti opis servisa te na taj
nacin od navedenih servisa onemoguciti zaista one koje ne upotrebljava.

Optimizacija sigurnosnih postavki

Predefinirana instalacija Windows operacijskog sustava sadrzi odredene nesigurne postavke koje
ostavljaju otvorenom moguénost napada na racunalo. Preporucuje se podesavanje postavki kao sto je
navedeno u tablici Tablica 2, ne bi li se smanjio rizik od neovlastenog pristupa racunalu:

Passports for network authentication

Windows XP Professional Security Option Policy Preporucena
postavka

Devices: Restrict CD-ROM access to locally logged-on user only Disabled
Devices: Restrict floppy access to locally logged-on user only Disabled
Interactive logon: Do not display last user name Disabled
Interactive logon: Do not require CTRL+ALT+DELETE Disabled
Network access: Allow anonymous SID/Name translation Disabled
Network access: Do not allows anonymous enumeration of SAM Enabled
accounts

Network access: Do not allow anonymous enumeration of SAM Enabled
accounts and shares

Network access: Do not allow storage of credentials of .NET Enabled

Network access: Named Pipes that can be accessed anonymously

Izbrisati sve zapise

Network access: Remotly accessible registry paths

Izbrisati sve zapise

Tablica 2: Postavke sigurnosnih politika
Navedene postavke podesSavaju se na slijedeci nacin:
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1. kliknuti dumge Start i odabrati naredbu Run,
2. u polje Open upisati naredbu secpol .msc,
3. kliknuti dugme OK,
Otvara se prozor Local Security Settings prikazan na slici Slika 13.

5 Local Sec urity Settings g@

File  Action Miew Help

&= B B @

@ Security Settings Policy | Security Setting |
+-( Account Policies [R¥] sccounts: Administratar account status Enabled
=1 Local Policies nccounts: Guest account status Dissbled
+-8 Audit Policy nccounts: Limit local account use of blank passwords ko console logon only - Enabled
+- (8 User Illights .\?.ssignment nccounts: Rename administratar account Administr ator
L8 Security Options nccounts: Rename guest account Guest

+-[_1 Public Key Policies
+|-[_1 Software Restriction Policies
+ g IP Security Policies on Local Compute

nudit: Audit the access of global system objects Disabled
Audit: Audit the use of Backup and Restore privilzge Disabled
P.udit: Shut down system immediately if unable to log security audits Disabled
DCOM: Machine Access Restrictions in Security Descriptor Definition Lan, .. Mot defined
DCOM: Machine Launch Restrictions in Security Descriptor Definition Lan... Mot defined

Devices: Allowe undock without having to log on Enabled

Devices: Allowed to Format and eject removable media Adrinistrators

Devices: Prevent users from installing printer drivers Disabled

Devices: Restrick CD-ROM access to locally logged-on user only Disabled

Devices: Restrict floppy access to locally logged-on user only Disabled

Devices: Unsigned driver installation behavior Warn but allowinst... [
< 2]} 2]

Slika 13: Sigurnosne politike
4. u prozoru kliknuti na Security Settings, Local Policies, Security
Options,
5. udesnom dijelu prozora dvostruko kliknuti na politike navedene u tablici pri ¢emu se otvara
prozor svojstava odabrane politike prikazan na slici Slika 14,

Metwork access: Do not allow anonymous enumeratio. .. .%

Local Security Setting

g. Metwork access: Do not allow anonymous enumeration of Sak
al' accounts and shares
_

(%) Enabled
() Disabled

[ ak l[ Cancel l[ Apply

Slika 14: Svojstva politike

6. odabrati postavku koja je preporucena u tablici,
7.  kliknuti dugme OK.

2.8. Podesavanje politike korisnickih racuna

Osim optimizacije sigurnosnih postavki putem sigurnosnih politika, potrebno je poveéati sigurnost i
podesavanjem politike korisnickih racuna. PodeSavanje korisnickih racuna odnosi se na podesavanje
politike zaporki i politike zaklju¢avanja korisnickog racuna.
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Preporucljive postavke za politiku zaporki prikazane su u tablici Tablica 3, a za zakljucavanje

korisni¢kog racuna u tablici Tablica 4.

Password Policy

Preporucena postavka

Enforce password history

5 password remembered

Maximum password age 30 days
Minimum password age 0 days
Minimum password length 8 characters
Password must meet complexity reguirements Enabled
Store password using reversible encryption Disabled
Tablica 3: Postavke politike zaporki

Account Lockout Policy

Preporucena postavka

Account lockout duration

30 minutes

Account lockout treshhold

5 invalid login attempts

Reset account lockout counter after

30 minutes

Tablica 4: Postavke politike zakljucavanja korisnickog racuna

Navedene postavke podesavaju se na slijede¢i nacin:

1. kliknuti dumge Starti odabrati naredbu Run,
2. u polje Open upisati naredbu secpol .msc,

3. kliknuti dugme OK,

Otvara se prozor Local Security Settings prikazan na slici Slika 13.

4. u prozoru kliknuti na Security Settings, Account Policies, Password

Policy,

5. udesnom dijelu prozora dvostruko kliknuti na politike navedene u tablici pri c¢emu se otvara
prozor svojstava odabrane politike prikazan na slici Slika 15,

Local Security Setting

5

b awirnum pazsword age

Pazeword will expire in;

[ o

] [ Cancel

Slika 15: Svojstva politike
6. podesiti postavku koja je preporucena u tablici,

~

kliknuti dugme OK,

8. u prozoru kliknuti na Security Settings, Account Policies, Account

Lockout Policy,

9. udesnom dijelu prozora dvostruko kliknuti na politike navedene u tablici,
10. podesiti postavku koja je preporucena u tablici,

11. kliknuti dugme OK.
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2.9.

Dijeljenje resursa racunala

Prilikom definiranja dijeljenih resursa ra¢unala potrebno je definirati i njihove dozvole pristupa, Sto se
Cesto u praksi zaboravlja. Prilikom izbora resursa za dijeljenje za racunala u domeni, treba se drzati

preporuka:

dijeliti samo one resurse za koje postoji opravdana potreba dijeljenja,

ograniciti pristup dijeljenim resursima na samo jednog korisnika istovremeno,

podesiti pravila pristupa tako da se dodaju samo oni korisnicki racuni koji ¢e koristiti
dijeljene resurse, a obrisati grupu Everyone,

dijeljenim resursima dati samo pravo Read, te izbjegavati pravo Write i Full
control,

provoditi redovitu provjeru dijeljenih resursa.

Za dijeljenje resursa i podeSavanje sigurnosnih postavki istih treba uciniti slijedece:

1.

2.
3.
4

o

8.
9.

desnom tipkom misa kliknuti na resurs (disk, mapu, pisac) koji se zeli dijeliti,
odabrati opciju Sharing and Security,

oznaciti opciju Share this folder,

u polju User Himit odabrati opciju Allow this number of users i
podesiti vrijednost na 1,

kliknuti dugme Permissions,

kliknuti na grupu Everyone te na dugme Remove kako bi se izbrisala odabrana
grupa,

klikom na dugme Add dodati one korisnicke racune kojima se dopusta pristup
dijeljenom resursu,

korisnickim racunima omoguditi samo Read pravo,

kliknuti dugme OK.

Slika 16 prikazuje dijaloski okvir u kojem se odreduju svojstva dijeljenog resursa.

CARNet Properties

Gereral | Shanng | Security | Web Sharing | Customize

t—

— You can share this folder with ather uzers on your
retwork, To enable sharing for thiz folder, click Share thig
folder.

(3 Do nat share this folder
() Share this folder

Share name: | Dijelieni resurs
Cormment:

User limit: ) Maximum allowed

(%) &llows this nurmber of users; 1 (]

L
To set permissions for uzers who access this
folder over the network, click Permizsions.
To configure zettings for offine access, click
Caching.

Windowz Firewall is configured o allow this folder to be shared
with aother computers on the network,

Wiew vour Windows Firewall settings

[ ]S H Cancel ” Apply ]

Slika 16: Podesavanje dijeljenog resursa

Kako bi korisnik pregledao sve dijeljene resurse na svom racunalu treba slijediti korake:
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4. kliknuti dugme Start te naredbu Run,

Revizija v1.1

[S]

6. kliknuti dugme OK

u polje Open upisati naredbu compmgmt.msc,

Slika 17 prikazuje dijaloski okvir naredbe Run nakon upisa naredbe za otvaranje konzole i

pregled dijeljenih resurs

a (tocka 2 ove liste koraka).

Run

Open:

cnmpmgmt.msd

_ Twpe the name of a program, Folder, document, or
E Internet resource, and Windows will open it For wou,

I Ok l [ Cancel

][ Browse. .. ]

a. kliknuti desnom tipkom misa na zZeljeni resurs,

Slika 17: Podesavanje dijeljenog resursa
Otvara se prozor Computer Management prikazan na slici Slika 18.
7. uprozoru kliknuti na System Tools, Shared Folders, Shares,

8. udesnom dijelu prozora prikazan je popis svih dijeljenih resursa.
Ukoliko korisnik Zeli zaustaviti dijeljenje nekog od navedenih resursa potrebno je:

b. odabrati naredbu Stop Sharing kao §to je prikazano na slici Slika 18,
c. naupozorenje o prestanku dijeljenja resursa odgovoriti s Yes,

= Computer Management

BE[X]

Q File  Action Wiew ‘Window

e» OmFRE

Computer Management (Localy
- m Swskem Tools
+ Event Yiewer
=l Shared Folders
@ Shares
gl Sessions
g Open Files
+ Q Local Users and Groups

==, Device Manager
= @ Storage
+ Removable Storage
Disk, Defragmenter
Disk. Management
+ & Services and Applications

=

& Performance Logs and Alerts

Help & %]
Shared Folder | shared Path Type # Client Connections |
B3 ADMING CHWINDOWS Windows 0
[Tl (=] windaws 0
#PE§ Eil Mt ()
s i Stop Sharing o
sD1PCE MlTasks v | O
w2 Music F1Music i}
Refresh
Properties
Help

Stop sharing the selected folder

3. Dodatni sigurnosni alati

Slika 18: Podesavanje dijeljenog resursa

Osim podeSavanja sigurnosnih postavki samog operacijskog sustava, sigurnost racunala moze se
podi¢i na viSu razinu i upotrebnom programskih alata kao $to su osobni vatrozid, antivirusni

programski alat te antispyware programski alat.
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3.1. Osobni vatrozid

Za zastitu osobnih rac¢unala od neovlastenih aktivnosti koriste se razli¢iti mehanizmi, a jedan od njih
je i osobni vatrozid. Vatrozid rac¢unalo u odredenoj mjeri §titi od malicioznih aktivnosti s javnog
Interneta i posebnu vaznost ima kod racunala koja koriste stalnu vezu na Internet. PodeSavanjem
sigurnosne politike vatrozida moguce je definirati koji je mrezni promet dozvoljen, a koji ne, Sto u
velikoj mjeri doprinosi podizanju razine sigurnosti. Naravno, kao i sve druge sigurnosne kontrole,
vatrozid ne pruza 100% zastitu od malicioznih aktivnosti, ve¢ samo predstavlja jedan segment zastite
racunala.
Windows XP Professional inacica operacijskog sustava s XP SP2 zakrpom dolazi sa ugradenim osobnim
vatrozidom. Njegovo podesavanje izvodi se na slijedeci nacin:

1. kliknuti dugme Start te naredbu Control Panel,

2. u prozoru dvostruko kliknuti ikonu Windows Firewall.

3. u prozoru Windows Firewall koji je prikazan na slici Slika 19 odabrati opciju On

(recommended).

@

General | Exceptions | Advanced

findows Firewall helps protect wour computer by preventing unauthorized uzers
fram gaining acceszs to your computer through the [ntermet or a network,

@ (*) On [recommended)

Thiz zetting blocks all outside zources from connecting to thiz
computer, with the exception of those selected on the Exceptions tab.

[ Don*t allow exceptions

Select thiz when pou connect bo public netwarks in lezs zecure
locations, such az airports. 'ou will not be notified when wWindows
Firewall blocks programz. Selectionz on the Exceptions tab will be
ignored.

@ () OFf [not recommended)

Avoid uzing thiz zetting. Tuming off Windows Firewall mayp make thiz
computer more vulherable to viruses and intruders.

windows Firewall iz using your domain settings.

Wwhat elze should | know about Windows Firewall?

l oK H Cancel ]

Slika 19: Podesavanje vatrozida

Prozor se sastoji od tri kartice. Prva kartica General omoguéava uklju¢ivanje (On
(recommended)) odnosno isklju¢ivanje (OFF (not recommended)) koristenja vatrozida. Na
kartici Exeptions dodaju se programi, servisi i portovi kojima je dozvoljen promet mrezom. Kartica
Advanced sadrzi napredne opcije podeSavanja Windows vatrozida.

Ukoliko korisnik ne Zeli koristiti ugradeni Windows vatrozid, preporucuje se izbor nekog od alata koji
su dostupni na Web stranicama CARNet CERT-a
(http://www.cert.hr/tools.php?kw=&lang=hr&os=&cat=10).
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3.2. Antivirusni programski alat

Antivirusni programski alat ima za cilj stititi racunalo od racunalnih virusa, crva te ostalih malicioznih
programa. Alat ove namjene kontinuirano pregledava racunalo i detektira viruse te provodi akcije koje
su definirane od strane korisnika.
Windows operacijski sustavi ne dolaze s ukljucenim antivirusnim programom, ve¢ je potrebno odabrati
neki od besplatnih ili komercijalnih rjesenja koja se nude na trzistu.
Neki od antivirusnih programskih alata ukratko su opisani i mogu se takoder dohvatiti s Web stranica
CARNet CERT-a (http://www.cert.hr/tools.php?kw=&lang=hr&os=&cat=8).
Preporuke koje se mogu dati generalno, bez obzira koji se od alata koristi, su slijedece:

1. dohvatiti s Internet stranice (ili naruciti) antivirusni programski alat,

2. instalirati ga prema uputama dobavljaca,

3. azurirati bazu potpisa antivirusnog programskog alata,

4., podesiti postavke koristenjem pomoéi programskog alata:

a. akcije prilikom detekcije virusa,

automatsko aZuriranje baze potpisa virusa,
automatsko pregledavanje racunala na mjesecnoj bazi,
pregledavanje prilikom pristupanja datoteci,
pregledavanje poruka elektronicke poste.

o a0 o

3.3. Antispyware programski alat

Spyware programi detaljno su opisani u dokumentima koji se mogu dohvatiti na adresama
http://www.cert.hr/filehandler.php?did=194, http://www.cert.hr/filehandler.php?did=45 i
http://www.cert.hr/filehandler.php?did=110 pa se u ovom dokumentu nece detaljnije obradivati. Kao
i kod antivirusnog programskog alata, niti antispyware program nije implementiran unutar Windows
operacijskog sustava. Popis i opis nekih od poznatijih antispyware programa moguce je pronaci na
Web stranicama CARNet CERT-a http://www.cert.hr/tools.php?kw=&lang=hr&os=&cat=9.
Generalne preporuke za koristenje antispyware programa, bez obzira koji se od alata koristi su:

1. dohvatiti s Internet stranice (ili naruciti) antispyware programski alat,

2. instalirati ga prema uputama dobavljaca,

3. azurirati antispyware programski alat,

4. podesiti postavke koristenjem pomoci programskog alata.

4. Fizicka sigurnost prijenosnog racunala

Za razliku od stolnih racunala, prijenosa racunala su pod povecanim rizikom od krade pa je potrebno
istaknuti vaznost podizanja fizicke razine sigurnosti takvih rac¢unala.
Fizicka sigurnost prijenosnog racunala svodi se na dva jednostavna pravila:

1. poduzeti sve mjere kako prijenosno racunalo ne bi bilo ukradeno,

2. ako je prijenosno rac¢unalo ukradeno, onemoguditi pristup podacima koji se nalaze na njemu.
Da bi se prijenosno racunalo zastitilo od krade preporucljivo je koristiti kabel za zakljucavanje
prijenosnog racunala (engl. laptop cable lock). Neki od proizvoda ove i slicne namjene mogu se
pogledati na web adresi http://www.targus.com/uk/accessories security.asp no bitno je napomenuti
kako je proizvode potrebno kupiti.
Pristup podacima na prijenosnom racunalu treba biti zasti¢en pristupnom zaporkom koja koristenje
prijenosnih racunala omogucava samo ovlastenim osobama. Korisniku se preporucuje postavljanje
jake BIOS zaporke. Detaljne preporuke oko izbora jake zaporke mogu se procitati na web adresi
http://www.cert.hr/filehandler.php?did=109.

5. Zakljucak

Sigurnost stolnih i prijenosnih racunala s Windows operacijskim sustavom podi¢i ée se na visu razinu
pomocu preporuka koje su dane u dokumentu. Slijedom navedenih koraka korisnik ¢e podesiti razlicite
postavke kojima ée utjecati na sigurnost racunala i informacija, a funkcionalnost operacijskog sustava
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nece biti ugrozena. Bitno je napomenuti da se pocetnicima ipak ne savjetuje samostalno podesavanje
onih postavki s kojima nisu upoznati kako ne bi doslo do narusavanja funkcionalnosti sustava.
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