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Sigurnosni problemi u racunalnim programima i operativnim sustavima
podrucje je na kojem CARNet CERT kontinuirano radi.

Rezultat toga rada je i ovaj dokument, koji je nastao suradnjom CARNet CERT-
a i LS&S-a, a za koji se nadamo se da ¢e Vam koristiti u poboljsanju sigurnosti
Vaseg sustava.

CARNet CERT, www.cert.hr

Nacionalno srediste za sigurnost racunalnih mreza i sustava.

LS&S, www.LSS.hr

Laboratorij za sustave i signale pri Zavodu za elektronicke sustave i obradbu
informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument je vlasnistvo CARNet-a (CARNet CERT-a). Namijenjen je za javnu objavu, njime se moze
svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje
izvora podataka. Koristenje ovog dokumenta protivno gornjim navodima, povreda je autorskih prava
CARNet-a, sukladno Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti
koja je regulirana Kaznenim zakonom RH.
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1. Uvod

Korisnici racunala cesto nisu svjesni opasnosti koje im prijete pri pregledavanju Interneta i pokretanju
datoteka iz nepoznatih izvora, stoga je vrlo vazno naci primjeren nacin zastite osobnih informacija, podataka
i datoteka. Osim zastite raCunala antivirusnim programima, vatrozidima i anti-spam alatima, korisniku su na
raspolaganju jo$ neka rjeSenja koja se pokazuju korisna u specifi¢nim situacijama.

Jedno od takvih rjesenja su ,sandbox” alati, koji korisniku pruzaju zastitu od pokretanja nezZeljenih programa
ili programskog koda koji nije ispitan (istraZivacke svrhe ili pri izradi novih programa). Sandbox-om se strogo
nadgledaju i ogranicavaju resursi na racunalu, poput prostora na tvrdom disku namijenjenom za privremenu
pohranu podataka (eng. scratch space) i/ili prostora u memoriji, za pokretanje programa ili kodova koji su
potekli iz nepoznatih izvora. Odredenom procesu su dodijeljeni ograni¢eni resursi i pravila kojima se
odreduju njegove mogucnosti djelovanja na ra¢unalu. Sandbox odvaja korisni¢ke zahtjeve i procese od
jezgre operacijskog sustava.

U ovom dokumentu ¢e biti objasnjen princip rada ,sandbox” alata, njihove primjene, te specifi¢ni primjeri
nekoliko proizvodaca.
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2. Opis, sandbox” mehanizma

Sandbox je virtualno okruzenje koje sluzi kako bi se operacijski sustav i podatke na rac¢unalu zastitilo od
zlonamjernih programa, slucajnih izmjena postavki operacijskog sustava ili namjernog nanosenja Stete
samom operacijskom sustavu.

Sandbox alat moze biti vrlo korisno i uc¢inkovito sredstvo zastite korisnika od zlo¢udnih programa, koji
pregledavanjem zlonamjernih web adresa i koristenjem prijenosnih medija mogu dospjeti na racunalo.
Sandbox onemogucuje pokretanje i rad nezeljenih programa tako da ograni¢ava raspolozive rac¢unalne
resurse (npr. prostor na tvrdom disku, prostor u memoriji, itd.). Sandbox alatima moguce je jo$ zabraniti ili
ograniciti:

e mrezni pristup (za slucaj udaljenih ili lokalnih napada),

¢ mogucnost pregledavanja podataka i datoteka na posluzitelju ili drugom racunalu i

e ucitavanje podataka sa vanjskih prijenosnih medija.

Pomocu sandbox alata odreduje se razina pristupa nekog programa na racunalu. U tom smislu, sandbox alat
dodjeljuje programu ili operacijskom sustavu virtualni prostor i onemogucuje njegovo djelovanje unutar
operacijskog sustava (fizickog) rac¢unala. Programu nije dopusteno pisati, mijenjati ili ¢itati datoteke
operacijskog sustava.

Kako bi se lakse razjasnio pojam sandbox mehanizma, u nastavku ¢e biti navedeno nekoliko primjera koji se
nalaze u svakodnevnoj uporabi (i vrlo su radireni na raCunalima korisnika):

e Applet programi su nezavisni programi koji se izvrSavaju u virtualnim rac¢unalima i/ili programima
prevoditeljima koji su ujedno i sandbox alati. Applet programi su vrlo cesti dodaci za web
preglednike. Ti programi koriste sandbox mehanizam kako bi na siguran nacin pokrenuli
programske kodove koji se nalaze na web stranicama koje korisnik posjecuje. Tri najcesce koristena
applet programa s kojima je vecina korisnika upoznata su: Adobe Flash, Java applet te Microsoft
Silverlight.

e Zatvor (eng. jail) je niz ograni¢enja koja programima postavlja jezgra operacijskog sustava (eng.
kernel). Ovaj primjer sandbox mehanizma se najc¢escée koristi kod posluzitelja. Jezgra operacijskog
sustava dozvoljava pokretanje vise, medusobno izoliranih procesa, umjesto samo jednog. Svakom
procesu su nametnuta ograni¢enja, tako da ne moze komunicirati sa drugim procesima. Ako kod
jednog procesa pode nesto po krivu, taj proces ne moze uzrokovati neispravno djelovanje drugih
procesa. Na jednom se posluzitelju nalazi veci broj medusobno izoliranih web domena, pri ¢emu su
svakoj postavljena odredena ogranicenja (prostor na tvrdom disku, razina pristupa, itd.).

e Pokretanje odredeno pravilima (eng. Rule-based Execution) daje korisniku potpuni nadzor nad
pokrenutim procesima. Ograni¢enja je moguce postaviti procesima koji se sami umnoZzavaju u
sustavu, onima kojima je dozvoljeno ubacivati programski kod u druge programe te u procese koji
imaju pristup Internetu. Ovim je mehanizmom moguce upravljati i razinom ovlasti pisanja ili ¢itanja
odredenih podataka na sustavu. KorisStenjem ovog mehanizma korisnik smanjuje opasnost od
,Zaraze" racunala virusima i trojanskim konjima.

¢ Virtualna racunala (eng. Virtual Machine) su potpuno funkcionalna racunala na kojima se operacijski
sustav moze pokretati putem alata za virtualizaciju. U tom slucaju, virtualnom operacijskom sustavu
su nametnuta ogranicenja pri koristenju resursa racunala, te ih moze koristiti jedino posredno
putem alata za virtualizaciju. Primjer takvog alata je VMware Workstation.

e Sandbox mehanizam na stvarnim racunalima je naj¢eS¢e koristen u tvrtkama koje se bave
racunalnom sigurnoscu. Istrazivaci koriste sandbox alate kako bi analizirali ponasanje zlonamjernih
programa. Stvarajudi okruzenje koje oponasa racunala na koja je usmjeren napad, istrazivac¢i mogu
saznati na koji nacin zlonamjerni programi ugrozavaju racunala korisnika.

e Sustavi mogucnosti (eng. capability systems) su sandbox mehanizmi s vrlo jasnim i definiranim
pravilima. Svakom programu na rac¢unalu se dodjeljuje odredena oznaka na temelju koje operacijski
sustav razlucuje kojim resursima program ima pristup. Ovakvi mehanizmi su naj¢esc¢e ugradeni u
jezgru operacijskog sustava.
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Mehanizam Upotreba Zastita
. Pokretanje programskih kodova sa Zastlta od zIonamJ.(.ernlh
Applet programi web stranica programskih kodova koji se nalaze
na web stranicama.
Odvajanje vise web domena na . ZaStlt? qd >lrenja neispravnog
Zatvor djelovanja jednog procesa na druge

istom posluzitelju

procese.

Pokretanje odredeno pravilima

Ograni¢avanje moguc¢nosti
programa na ra¢unalu

Sprjecavanje djelovanja i ,zaraze”
zlonamjernim programima.

Virtualna racunala

Virtualno pokretanje i/ili ispitivanje
programa i operacijskih sustava

Zastita od nepozeljnog djelovanja
ispitivanih alata na operacijski sustav
racunala.

Sandbox na stvarnim racunalima

Analiza ponasanja programa

Zastita od ,zaraze" zlonamjernim
programima i mijenjanja postavki na
racunalu.

Sustavi moguénosti

Odredivanje razine ovlasti nekog
programa

Zastita od nedozvoljenog
pokretanja programa nepoznatih
autora.

Tablica 1. Mehanizmi rada sandbox alata

Nacin rada sandbox mehanizma je takoder jednostavno objasniti na slijede¢i nacin:

e Ako ,proces 1" pokrene ,pod-proces 2“ unutar sandboxa, ovlasti ,pod-procesa 2" ¢e biti ograni¢ene
na podskup ovlasti ,procesa 1”.

e ,Proces 1" je pokrenut na stvarnom racunalu, pa ¢e stoga imati i pristup svim procesima na racunalu.
Medutim, ,pod-proces 2" ¢e imati pristup samo onim procesima koji su pokrenuti u istom sandboxu,
$to znadi da su im nametnuta ista ograni¢enja i nemaju utjecaja na operacijski sustav. Tako nece
modi prouzroditi Stetu na stvarnim procesima racunala.

e Izuzevsi bilo kakve propuste unutar sandbox alata koji bi se mogli iskoristiti kako bi se nanijela Steta
ra¢unalu, opseg potencijalne Stete koju bi ,pod-proces 2“ mogao prouzrociti svodi se na razinu

pojedinog sandbox-a.

Sandbox
Proces 1 Pokretanje Il> Pod-proces 2
Proces 3 Pokretanje :> Pod-proces 4

Slika 1. Prikaz principa rada sandbox mehanizma

Dakle, ¢ak i u slucaju da korisnik preuzme s Interneta zlonamjerni program (virus, crv, trojanski konj,
keylogger, itd), ta datoteka ce biti ogranic¢ena unutar sandbox-a i nec¢e imati nikakav utjecaj na operacijski

sustav korisnika niti njegove datoteke.

Bez uporabe sandbox alata podaci koje korisnik preuzima sa Interneta ili bilo kojih drugih medija, izravno se
zapisuju na tvrdi disk i ve¢inom imaju pristup gotovo svim procesima ili datotekama. Zapisivanje podataka

na tvrdi disk prikazano je Slikom 2.
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[ 1] [ 1] [ 1] [ 11
ENEEEEEEN EEEEEEEEE
al Twrdi disk (bez sandboxa) | B} Tvrdi disk (sa sandboxom)
Slika 2. Zapisivanje podataka na tvrdi disk

(a) bez sandbox mehanizma i (b) koristenjem sandbox mehanizma
Izvor: Sandboxie

Siva boja oznacava prazan prostor na tvrdom disku, plava oznacava programske datoteke i datoteke
operacijskog sustava, a crvena novi, potencijalno opasni sadrzaj. Vidljivo je da pri zapisivanju podataka kod
tvrdog diska bez sandboxa ne postoji nikakvo ograni¢enje gdje se podaci smiju zapisivati, tj. datoteke
zapisane na tvrdom disku mogu komunicirati sa datotekama operacijskog sustava.

Suprotno tome, kao 5to je prikazano na Slici 2., kod zapisivanja na tvrdi disk sa sandbox alatom, vidljivo je da
se unutar sandbox-a (Zuti okvir) novi sadrzaj zapisuje zadanim redoslijedom i potpuno je izoliran od
programskih datoteka i datoteka operacijskog sustava (to je zadaca sandbox alata). Novi sadrzaj je, kao $to je
ranije re¢eno, ograni¢en na djelovanje unutar sandboxa i nije mu omoguceno komuniciranje sa datotekama
u sustavu. Za zastitu je klju¢no upravo razdvajanje datoteka u sandboxu (virtualno) i datoteka na racunalu
(operacijski sustav, programske datoteke, podaci).
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3. Primjena ,sandbox” alata

Zbog dostupnosti Interneta na gotovo svim lokacijama, poput javnih pristupnih tocaka (eng. public access
point), edukacijskih ustanova, Hot-Spot tocaka i tvrtki, te uc¢estalog koristenja prijenosnih medija, potrebno je
ugraditi neku vrstu zastite kako bi se korisnike, podatke i datoteke na ra¢unalima zastitilo od nezeljenih
pristupa i izmjena.

Sandbox alati se primjenjuju i kod istrazivanja sigurnosti te ispitivanja novih programa kako ne bi doslo do
nezeljenih aktivnosti na racunalima.

3.1. Javne pristupne tocke

Mjesta poput javnih pristupnih to¢aka su okruZenja za zajednicko koristenje ra¢unala. Poslovni se model
uspjesne javne pristupne tocke zasniva na usluzi kvalitetnog i pouzdanog pristupa Internetu, pritom
smanjujuci dodatne troskove nabavke novih racunala i odrzavanja postojecih.

Javne pristupne to¢ke mogu biti poprili¢éno grubo okruzenje za ra¢unala zbog velikog broja korisnika koji
koriste ponudene usluge. Tesko je pouzdati se u ¢injenicu da ¢e se svi anonimni korisnici odnositi prema
racunalu s paznjom ,dobrog gospodara“. Vecina javnih pristupnih tocaka korisnicima ne postavlja
nikakva ogranicenja, $to se moze pokazati kobnim za ispravan rad rac¢unala. U takvim slucajevima vrlo su
Cesta pojava virusi, crvi i drugi zlonamjerni programi koji mogu nastetiti svakom budué¢em korisniku. U
ovakvoj situaciji povecavaju se troskovi odrzavanja postojecih racunala.

Koristenjem sandbox alata javne pristupne tocke stite svoje vlasnistvo (racunala), ali ujedno i korisnike od
gubitka podataka. Sandbox alat onemogucuje korisnicima da rade neovlastene promjene na racunalu,
instaliraju svoje programe ili brisu sistemske datoteke. Kod javnih pristupnih tocaka najcesce se koriste
mehanizmi pokretanja odredenog pravilima, sandboxa na stvarnim racunalima i sustavi moguc¢nosti.

3.2. Edukacijske ustanove

U edukacijskim ustanovama racunala su nastavna pomagala. Vrlo je vazno da rac¢unala rade ispravno
kako se vrijeme ne bi trosilo na popravak i osposobljavanje racunala ve¢ na ucenje novih sadrzaja. U
ucionicama moze postojati manji broj ra¢unala na kojima se vedi broj uéenika izmjenjuje. Rac¢unala bi
uvijek trebala biti podesena na nacin na koji ¢e nabolje sluziti svim korisnicima.
Najveci problem predstavlja nedoli¢no ponasanje krajnjih korisnika,koji ¢esto pokusavaju:

e fizicki ostetiti racunala,

e instalirati ilegalne programe,

e mijenjati korisnicke zaporke i zaporke administratora,

e ucitavati zabranjene datoteke,

e mijenjati sistemske postavke i

e brisati datoteke.

Jos jedan sli¢an primjer su knjiznice, u kojima korisnici koriste ra¢unala kako bi pronasli informacije na
Internetu, tj. racunala koriste u istrazivacke svrhe. Kako se racunala ne bi morala ¢esto popravljati, sto
takoder ide na Stetu korisnicima, ugradeni su sandbox alati koji ogranicavaju i tite korisnike i racunala
od nezeljenih akcija i njihovih utjecaja na podatke. U edukacijskim ustanovama se u primjeni mogu naci
mehanizmi sandboxa na stvarnim ra¢unalima i pokretanja odredenog pravilima.

3.3. Ispitivanje i razvoj programa

Sandbox alati se pokazuju vrlo korisnim i proizvodacima programskih paketa jer omoguduju sigurno
ispitivanje proizvoda prije objave. Kada se neki program ispituje unutar sandbox sustava, moguce je bez
ikakvih rizika po ostala racunala lokalne mreze saznati da li postoje propusti u programu i koje su
njegove osjetljive tocke.

Pomocu sandbox alata moze se otkriti da li u programu postoji odredeni propust kojeg napadaci mogu
iskoristiti kako bi ugrozili korisnike. Odredeni zlonamjerni programi su napravljeni kako bi pronasli i
iskoristili specifi¢ni sigurnosni propust u operacijskom sustavu ili programima. Ako postoji neki
zlonamjerni program kojim je moguce iskoristiti propuste u programu, proizvodaci programa ga mogu
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izolirati pomocu nekog sandbox alata i tako rijesiti pronadeni propust. Naj¢e$ce se primjenjuju
mehanizmi virtualnih racunala i sandboxa na stvarnim ra¢unalima.

3.4. Analiza zlonamjernih programa

Proizvodaci sigurnosnih alata svakodnevno koriste sandbox alate koji im omogucuju da izoliraju
zlonamjerne programe kako bi zastitili korisnike. Sandbox alat omogucuje korisniku da pokrece
programe unutar virtualnog ispitnog ,laboratorija” bez ikakvih posljedica i utjecaja na operacijski sustav i
datoteke koje se nalaze na stvarnom fizickom racunalu. Upravo radi ovoga, sandbox alati se ubrajaju i u
alate za otkrivanje i suzbijanje zlonamjernih programa.

Kao sto je ranije objasnjeno, sandbox alat ¢e npr. dopustiti virusu da izvrSava svoj kod unutar zasticenog
virtualnog okruzenja, ali nece dozvoliti njegovo djelovanje izvan zasti¢enog dijela (kojeg stiti sandbox
alat). Proizvodaci sigurnosnih alata potom prate $to zlonamjerni program radi i kako djeluje. Pri analizi
zlonamjernih programa najucinkovitiji mehanizam zastite je sandbox na stvarnom racunalu.

3.5. Sigurnost

Uz konvencionalne nacine zastite (antivirusni programi, vatrozidi, anti-spam alati, itd.) vrlo se cesto
koriste i sandbox alati koji sprjeCavaju nedozvoljenu instalaciju programa s Interneta. Korisnicima se
Cesto dogada da zajedno s programom koji preuzimaju s Interneta preuzmu i neki drugi program koji se
neovlasteno instalira i sadrzi neku Stetnu funkcionalnost (Salje udaljenom napadacu podatke o racunalu,
skuplja informacije o racunalima lokalne mreze itd.). Ovakvih je programa na Internetu sve vise i
potrebno je obratiti paznju i preuzimati datoteke jedino sa sluZzbenih stranica proizvodaca. Ukoliko se
korisniku svejedno dogodi slu¢aj da preuzme ,dodatak” sa Zeljenim programom, koristenjem sandbox
alata nece biti ugrozen jer ¢e program biti pohranjen i pokrenut u sandboxu. Sandbox ¢e potom
onemoguciti djelovanje zlonamjernog programa, tj. ne¢e mu dopustiti djelovanje na datoteke programa
izvan sandboxa i operacijskog sustava.

Takoder, sandbox alati se koriste za zastitu od phishinga, tj. krade informacija (korisni¢ka imena, zaporke,
povijerljivi podaci). Vrlo ¢esto, racunalo korisnika biva zarazeno nekim oblikom zlonamjernog programa
koji pohranjuje podatke koje korisnik zapisuje na racunalu. Jedan od takvih programa je keylogger - alat
koji prati i zapisuje sve 3to je korisnik napisao na tipkovnici te kasnije to 3alje napadacu. Ukoliko korisnik
ne primjeni zastitu, nece biti svjestan da je njegovo racunalo zaraZeno. Sustavi moguc¢nosti i pokretanje
odredeno pravilima korisniku mogu pruziti primjerenu zastitu (jer zlonamjernom programu nece
dopustiti slanje podataka).

Kako bi se povecala sigurnost racunala koriste se gotovo svi mehanizmi zastite navedeni u poglavlju 2.
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4, Primjeri sandbox alata kroz povijest

Sandbox alati su ve¢ duze vrijeme prisutni kao nacin zastite. Ovi alati su u samim zac¢ecima zaokupili paznju
istrazivaca, pa se kao rezultat pokazala intenzivna uporaba ove vrste zastite od zlonamjernih programa.
Butler Lampson je u svojem dokumentu ,Zastita” 1971. godine opisao apstraktan model sandbox alata
naglasavajuci svojstva nekoliko postojecih mehanizama koji su sluzili za zastitu i nadzor razine pristupa.
Vecinu ovih mehanizama smatra se preteCama danasnjih sandbox alata. U nastavku ¢e biti navedeno
nekoliko sandbox alata koji su se pojavljivali kroz povijest.

4.1. Hydra

Hydra je nastala 1975. godine i radila je na principu sustava mogucnosti (eng. capability-based system).
Svakom programu na rac¢unalu su dodijeljene oznake na temelju kojih operacijski sustav razlucuje kojim
resursima program ima pristup. Zastitna jezgra je omogucavala mehanizmima da primjenjuju pravila u
korisnickim programima koji komuniciraju s jezgrom sustava. Kako bi zastitilo ra¢unalo Hydra je
primijenila pravila:

e Podjele informacija na zasebne objekte.

e Klasifikacije objekata prema namjeni. Neke vrste objekata (poput postupaka i procesa) su

unaprijed ugradeni u Hydru, ali takoder postoje i mehanizmi za stvaranje novih objekata.

e KoriStenja mogucnosti kako bi se odredilo da li je moguc¢ pristup objektu.

e Odredivanje razine pristupa.

e Stvaranje modula koji se nazivaju podsustavi. U podsustavima se zapisuje zastupljenost i

ugradivanje svih radnji za svaku vrstu objekta. Korisnik je mogao pristupiti objektima koristedi
ispravne poveznice.

Klasifikacla objekata

Postupci

Padjala informacija
na objekle

Informacija

Mogucénast Razina
- pristupa objekiu - pristupa

Procesi

Slika 3. Prikaz rada programa Hydra

Hydra se pokazala vaznom zbog slijedecih karakteristika:
e 7zaStita,
e ,sandboxing”,
e sigurnost,
e virtualizacija i

e kvaliteta usluge.

Zastitom je ograni¢eno koji se programi mogu pokrenuti, dok ,sandboxing” ima namjenu razdvajanja
procesa operacijskog sustava i procesa koje je korisnik pokrenuo. Sto se ti¢e sigurnosti, Hydra je
onemogucavala bilo kakvu aktivnost procesa za koje nisu postojala pravila. Virtualizacija je omogucila
korisniku da bez posljedica uocljivih u radu operacijskog sustava koristi proizvoljne programe. Korisnici
su bili uvjereni u kvalitetu usluge Hydre, jer je tada bila jedno od najucinkovitijih sredstava zastite ove
vrste.
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4.2. TRON

TRON je modul koji je ugraden kao dio jezgre operacijskog sustava ,Ultrix” (operacijski sustav temeljen
na ,Unix"-u). Temeljio se na principu nadziranja razine pristupa. Koriste¢i TRON, korisnik je mogao
odrediti ovlasti nekog procesa u pristupanju sistemskim datotekama (zasebne datoteke, popisi datoteka
i njihov smjestaj). TRON je takoder omogucavao zasti¢ena podrucja - okruzenja s ograni¢enim pristupom
i posebno odredenim pravilima koja su oznacavala razinu pristupa.

Pravilima je odredeno da li ¢e neki proces imati dozvolu pisati, ¢itati, pokretati, brisati i mijenjati
sistemske datoteke.

4.3. Laudit

Laudlt je prvi puta ugraden u Linux jezgru 1977. godine i bio je jedan od prvih mehanizama za
presretanje poziva sistemskim datotekama. Laudlt je takoder bio i prvi mehanizam te vrste koji je bilo
moguce prilagoditi i programirati. Napravljen je kao modul koji je bilo moguce ucitavati u jezgru
operacijskog sustava. Radio je tako da je dinamicki pratio pozive sistemskim datotekama i nudio
korisniku razli¢ite razine zastite.

Pokretanje

= Poziv upucen Laudit Bravil
roces aul .—.., ravila
sistemskol datntecih

Odbijanje

Slika 4. Prikaz rada mehanizma Laudlt

Korisnicko sucelje i sucelje za programiranje (eng. Application Programming Interface) su omogucili
korisniku da odabere razinu zastite. Ukoliko bi neki proces dobio poziv za pokretanje, Laudlt bi prvo
provjerio u pravilima da li je odredeno da se taj proces smije ili ne smije pokrenuti i na temelju tih pravila
pokrenuo ili odbio pokrenuti zeljeni proces.
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5. Usporedba popularnih programskih alata danas

Niti jedan programski alat nije univerzalan, jer razliiti korisnici imaju razli¢ite zahtjeve. Vrsta potrebne zastite
je drugacija kod svakog korisnika. Kako bi korisnici dobili to bolji uvid u prednosti i mane, te samu sigurnost i
zastitu koju danasnji sandbox alati pruzaju, u nastavku ce biti navedeni najpopularniji primjeri.

5.1. Sandboxie

Sandboxie je komercijalan sandbox program za 32-bitne Windows operacijske sustave. U trenutku
pisanja dokumenta posljednja inacica programa bila je 3.34. Koristi se za sandbox zastitu:

e datoteka,

e tvrdihidrugih diskova,

e datoteka za registraciju (eng. registry keys),

e procesa,

e poveznica,

e komponenata pokretackih programa (eng. driver objects),
e e-postei

mnogih drugih datoteka.

Posjeduje veliki broj konfiguracijskih postavki i kvalitetno graficko sucelje koji su orijentirani prema
naprednijim korisnicima. Program je svrstan u kategoriju tzv. shareware programa, tj. besplatan je za
koristenje prvih 30 dana, a po isteku tog vremenskog perioda, pri pokretanju programa korisniku se javlja
upozorenje da registrira (kupi) proizvod. U besplatnoj inacici su takoder onemogucene neke funkcije sto
¢e pojedinim korisnicima vjerojatno zasmetati. Program je moguce preuzeti sa ovlastenih web stranica, a
registracijski kod je moguce kupiti putem Internet trgovine koja je navedena na ovlastenoj stranici
proizvoda. Cijena navedena na web stranici odnosi se na osobnu upotrebu, i nema vremenski rok
trajanja $to ovaj proizvod Cini vrlo trazenim.

Sandboxie Control =NRen X 1

File View Sandbox Configure Help

Program Name PID Window Title

B Sandbox DefaultBox Active
@ iexplore.exe 3252 [#] M5M.com - Windows Internet Explorer [#]
@ SandboxieRpcSs.exe 1404

@ SandboxieDcomLaunch.exe 5176

@ SandbaoxieCrypto.exe 5808

@ WLLoginProxy.exe 3584

Slika 5. Prikaz izgleda korisni¢kog sucelja Sandboxie programa
Izvor: Sandboxie
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Sandboxie nudi veliki broj konfiguracijskih postavki kroz dva glavna pogleda:
1. Programi (eng. Programs)
2. Datoteke i mape (eng. Files and Folders)

Sandboxie uspjesno zaustavlja crve, trojanske konje, rootkitove, mijenjanje sistemskih datoteka i
zlonamjerne programe koji na neki nacin Zele nastetiti racunalu i korisniku jer programima unutar
sandboxa nije dopustena izravna komunikacija sa operacijskim sustavom.

Princip rada Sandboxie alata je najjednostavnije opisati na slijedeci nacin:
1. natvrdi disk se zapisuju podaci, sli¢no kao i na listu papira
2. svaki program koji korisnik pokrece ,zapisuje nesto na list papira”

3. kada korisnik pregledava Internet, njegov preglednik zapisuje podatke o posjec¢enim stranicama
na ,list papira”

Sandboxie alat se moze zamisliti kao ,omot” koji se stavi preko lista papira
5. programi umjesto na list papira” zapisuju podatke na ,omot” kojim je prekriven ,list papira”

kada korisnik izbrise aktivni (npr. odjavi se sa racunala) sandbox, brise ,omot” na kojem su
podaci, a ,list papira” ostaje potpuno Cist

Podaci iz Pohranjena
preglednika datoteke

Sandbox bez - Sandbox sa
podataka padacima

Brisanja sadr¥aja sandboxa

Slika 6. Prikaz rada programa Sandboxie

Sandboxie omogucuje pokretanje gotovo svih programa u sandboxu, ali kao preporuka koje bi
programe trebalo pokretati u sandboxu navedeni su:

e web preglednici,

e programi za Citanje e-poste i vijesti,

e programiza komunikaciju (pismenu ili glasovnu),

e programiza povezivanje ravnopravnih racunala (eng. peer-to-peer) i

e racunalne igre (narocito igre koje se igraju putem Interneta).

Ukoliko korisnik koristi Sandboxie kao zastitu od zlonamjernih programa, moguénosti zaraze su vrlo
malene (ali ne i u potpunosti uklonjene). Taj sluc¢aj vezan je uz propuste u samom programu. No,
program se vrlo ¢esto nadograduje, tako da su moguénosti zaraze svedene na minimum. Kako bi korisnik
bio siguran, preporuca se koristenje antivirusnog programa u kombinaciji sa Sandboxie alatom. Ako se
koristi kombinacija antivirusnog programa i Sandboxie programa, potrebno je prvo postaviti antivirusni
programa, a potom Sandboxie. Na ovaj ¢e nacin antivirusni program Stititi datoteke izvan sandboxa i
sluziti kao druga linija obrane od zlonamjernih programa.

Jedan od nedostataka Sandboxie alata jest da istovremeno s jednim virtualnim sandboxom moze Stititi
samo jedan program ili proces. Korisnik je u moguénosti pokrenuti vise virtualnih sandboxa, ali u tom
slu¢aju moze doci do osjetnog pada performansi krajnjih korisnic¢kih programa.

Nedostatak Sandboxie alata je takoder $to neki legalni i zlonamjerni programi ipak imaju utjecaja na rad
racunala. Sandboxie uspijeva sprijeciti njihovo zlonamjerno djelovanje, ali ne i potpuno ih ukloniti sa
sustava. Posljedice mogu biti ispisivanje greski, usporavanje ili potpuno blokiranje rada ra¢unala. Ovaj
nedostatak uzrokovan je Cinjenicom da Sandboxie ne moze imitirati pokretacke programe operacijskog
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sustava (pokretacki programi graficke kartice, mati¢ne ploce, tvrdog diska, itd.). Medutim, ovaj
nedostatak niti u kojem slucaju nece ugroziti stvarne korisnicke podatke na racunalu.

Jo$ jedan nedostatak jest da Sandboxie sve odluke prepusta korisniku, tj. nema ugraden sustav
razlu¢ivanja sigurnih i nesigurnih procesa i programa. Ovaj nedostatak zna vrlo ¢esto zavrsiti lose po
korisnika koji nema dovoljno znanja o zlonamjernim programima koji se nalaze na Internetu. Takvim
korisnicima se savjetuje koristenje drugih alata za zastitu (antivirusni programi, vatrozidi, anti-spam
programi, itd.)

Sandboxie je moguce pokrenuti na Microsoft Windows 2000, XP, Vista te Microsoft Windows Server 2003
operacijskim sustavima. Na sluZbenim stranicama je objavljeno da su ovo jedini operacijski sustavi koji ¢e
zasad biti podrzani.
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5.2. Faronics Deep Freeze

Deep Freeze je program namijenjen za vise operacijskih sustava (Linux, Mac OS X i Microsoft Windows).
Program nije besplatan, ali je svakako preporucljiv za koristenje u ustanovama u kojima veliki broj
korisnika ima pristup racunalima. Deep Freeze daje administratorima racunala mogucnost da zastite
datoteke operacijskog sustava i postavke bez da korisnicima onemoguée normalan i u¢inkovit rad.

Kada se Deep Freeze postavi na racunalo, napravljena Steta, bilo da je posljedica namjerne ili nenamjerne
radnje, nije trajna jer se svakim ponovnim pokretanjem racunala briSu izmjene i vra¢a se pocetno
snimljeno stanje.

Ovaj program moze zastititi operacijske sustave brisanjem izmjena i vraéanjem pocetnog stanja od
slijedecih problema:

e mijenjanja i gubitka postavki,

e loSeg odabira postavki,

e zlonamjernih programa i

e provala u sustav i pada sustava.

Program dolazi u nekoliko inacica koje su razvrstane prema mjestu uporabe:
e Faronics Deep Freeze Standard Edition - namijenjen za ku¢nu uporabu, jedna licenca
e Faronics Deep Freeze Enterprise Edition - namijenjen za poslovna okruzenja, vise licenci
e Faronics Deep Freeze Server Edition - namijenjen za upotrebu na posluziteljima

@ Deep Freeze Enterprise Server Console EEx
Flo Mem Seket Took Heb
N % - g g [ =
BB @E R kA (&S e (ol [E o
Netwoik and Groups Worktatmns:
B QaimeNem’k Workstatioe: Workgoup IP-Addess  Pat | Stahs Configration Date/Time | MAL - addrers
')“Il DEEFFREEZE V-'\'.‘RZE:TJJIUPH DEEPFREEZE 1921687100 6 WS Seed Mol avalsbls 00029203480
37| User Dered Grougss [
] MHatoy]
% Scheduler
) Femote Consoles (55 serd tost mossage

B Restart workstations
()] St down workstations
£y Wake-Oo-Lin

-

9, | Undate maintenance
[ Stow log fior sslected workstatiors
3| Fuzan 0 b
3 Thawed o i Psmenve workstakions From history
1
o
1

| Target
i) Histosy

| Totdl

Poet 7725 Rmehs Control Disabled

Slika 7. Prikaz izgleda korisni¢kog sucelja programa Deep Freeze

Izvor: Faronics

Odmah nakon instalacije, Deep Freeze pohranjuje zateceno stanje racunala i obiljezava ga kao normalno.
Nakon 3$to je Deep Freeze zabiljeZio stanje ra¢unala, korisnik moze dodavati nove programe, mijenjati
postavke, izradivati nove datoteke i pohranjivati ih na racunalu, pregledavati web stranice, itd. Medutim,
nakon ponovnog pokretanja racunala, Deep Freeze ce vratiti racunalo na stanje koje je zabiljeZio i tako
izbrisati sve u meduvremenu nastale promjene. Ukoliko korisnik Zeli u postojece stanje dodati neke nove
programe ili postavke, morati ¢e privremeno onesposobiti Deep Freeze i ponovno snimiti stanje koje ¢e
program vracati nakon ponovnog pokretanja racunala.

Deep Freeze je najvecu primjenu pronasao u edukacijskim ustanovama zbog ogranicenja koja je moguce
postaviti korisnicima. Takoder, koristi se i u tvrtkama, politickim organizacijama, javnim pristupnim
tockama i knjiznicama jer omogucuje da, usprkos velikom broju korisnika, racunala ispravno
funkcioniraju.
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U programu Deep Freeze, inac¢icama 5.2 i 5.3, pronaden je sigurnosni propust kojim je lokalnim napadac
mogao zaobici zastitu programa zaporkom i na taj nacin onesposobiti djelovanje programa Deep Freeze.
Prijavljeno je da je propust rijeSen u Deep Freeze inacici 5.5.
Faronics Deep Freeze koristiti se na operacijskim sustavima:

e  Microsoft Windows 95,98, ME, 2000, XP, Vista, 2003 Server Edition,

e Novell SLED Linux i

e Mac OS X od inacice 10.3, pa nadalje.

5.2.1. Prednosti i nedostaci

Jedna od prednosti ovog programa je svakako $to korisnici mogu raditi promjene na sustavu
(isprobavati nove programe, mijenjati postavke, itd.), bez opasnosti da te promjene ostanu trajno
zapisane. Nakon ponovnog pokretanja racunala sve promjene jednostavno nestaju. Korisnici
zapravo mogu napraviti samo ,virtualne” promjene na sustavu. Ukoliko se Zeli snimiti neko novo
stanje sustava, korisnik mora izvrsiti promjene koje Zeli i potom snimiti trenutacno stanje, te ga
oznaciti kao novo pocetno stanje.

Jedan od nedostataka je $to Deep Freeze ne nadzire postavljanje odredenih programa na rac¢unalo.
Na primjer, ukoliko je korisni¢ki racun oznacen kao ,ograni¢en” (eng. limited), bez obzira na to da li
je tom racunu dozvoljeno ili ne postavljati nove programe, neke ce instalacijske datoteke
pretpostaviti da korisnik nema ovlasti da bi instalirao Zeljeni program i prikazati poruku da mora
biti administrator sustava da bi izveo Zeljenu radnju.

Takoder, nedostatak je $to Deep Freeze zapravo $titi korisnika samo nakon ponovnog pokretanja
ra¢unala. Ukoliko se radi o sluc¢aju da prethodni korisnik nenamjerno pregledavanjem web stranica
zarazi racunalo zlonamjernim programom i nakon zavrsenog rada samo odjavi svoj racun, slijededi
korisnik ¢e imati problema u radu. Primjerice, ako je racunalo zarazeno nekim oblikom
zlonamjernog programa koji pamti upisana korisnicka imena i zaporke, sigurnost svih korisnika
prije ponovnog pokretanja ra¢unala biti ¢e ugroZena. Stoga se preporuca prvo ponovno pokrenuti
racunalo, koristiti antivirusne programe i izbjegavati nepouzdana web odredista.

Ukoliko se radi o racunalu na kojem je postavljeno viSe operacijskih sustava, postoji opasnost od
stvarnog zapisivanja podataka. Ako se drugi operacijski sustav pokrene sa tvrdog diska ili nekog
prijenosnog medija, korisnici ¢e imati stvarni pristup podacima i postoji mogucnost da se nanese
znacajna Steta. Jedini nacin zastite od ove situacije jest postavljanje tvrdog diska na kojem je
postavljen Deep Freeze kao jedinog s kojeg se moze ucitavati operacijski sustav.
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5.3. Windows SteadyState

Windows SteadyState je alat koji je razvila tvrtka Microsoft. Ovaj alat daje administratorima sustava
napredne mogucénosti zastite racunala koje dijeli veci broj korisnika. Zastita se sastoji od zastite podataka
na tvrdom disku i naprednog rukovodenja korisni¢kim racunima. Koristi se na mjestima poput javnih
pristupnih tocaka, skola, knjiznica, itd. SteadyState je dostupan svim korisnicima koji koriste legalne
verzije 32-bitnih operacijskih sustava Microsoft Windows XP i Vista.

o4 windows SteadyState =NACIA X

% Windows
Steadys

yState™

You can use Windows Global Computer Settings User Settings
SteadyState to protect .
fsﬁar&d 2o Wrd”DrL"tEfS 4a)] Set Computer Restrictions “ Test01
rom unauthorized changes e Set 8 are O "
to the hard disks and to ystem Seftngs. & are On Profle: Locked
restrict users from —_—
accessing or changing Schedule Software Updates
system settings and data. Updates by Windows SteacyState: On Test02
Updates occur: Daily at 3:00 AM Profile: Unlocked
@ Register
&, Protect the Hard Disk

SecAl = Windows Disk Frotection: OFF
@ Heb
4 Getting Started
1 rag
@ Community
Set Parental Controls

Eamiy Safety Add a New User

from Windows

Live OneCare Export User

Import User

Slika 8. Prikaz izgleda korisni¢kog sucelja programa Windows SteadyState
Izvor: Microsoft

Instalacijsku datoteku je moguce preuzeti izravno sa sluzbenih stranica potpuno besplatno. Microsoft
preporuca koristenje ovog programa na racunalima kojima se koristi veci broj korisnika. Takoder,
savjetuje se da SteadyState koriste i korisnici koji imaju samo jedno racunalo jer uvijek mozZe do¢i do
nenamjernog nanosenja Steta operacijskom sustavu ili zaraze zlonamjernim programima.

Windows SteadyState administratorima omogucuje napredno rukovodenje korisnickim racunima, tj.
omogucuje administratorima da odrede koje ¢e ovlasti korisnici imati na racunalu. Moguce je postaviti
zabrane na mijenjanje, Citanje i pisanje u datoteke, brisanje sistemskih datoteka, instalaciju novih
programa, itd. Okruzenja u kojima se ovaj program koristi (javne pristupne tocke, edukacijske ustanove,
itd.) zahtijevaju potpunu slobodu pregledavanja sadrzaja, bilo da se radi o Internetu ili podacima na
samom racunalu. U Windows SteadyState ugraden je i Windows Disk Protection ¢ije ¢e znacajke biti
opisane u nastavku.

5.3.1. Windows Disk Protection

SteadyState posjeduje moguénost vracanja racunala na neko zadano prethodno stanje, svaki put
nakon ponovnog pokretanja ili kada administrator sustava odredi. Kada je Windows Disk
Protection uklju¢en, sve napravljene promjene se pohranjuju u priruénu memoriju (eng. cache)
tvrdog diska. Windows Disk Protection nudi tri nacina zastite.

Nacin rada Opis
Uklanjanje svih promjena pri | Odbacivanje Kada se operacijski sustav pokrene, sve promjene
ponovnom pokretanju promjena zapisane u priru¢noj memoriji se brisu.
Kada se operacijski sustav pokrene, sve promjene
Privremeno zadrzavanje Zadrzavanje zapisane u priru¢noj memoriji ostaju. Ovaj se nacin
promjena promjena rada deaktivira nakon nekog vremena i ponovno se
prebacuje na odbacivanje promjena.
Trajno zadrzavanje svih lzvr8avanje Kgda 5e ope ravdjs.k i SUStaV..POkrenei’ sve promje.ne.
N . zapisane u priru¢noj memoriji se zapisuju na tvrdi disk.
Plne L] fh ] promjena Sve promjene ostaju trajno zapisane.

Tablica 2. Prikaz nac¢ina rada Windows Disk Protection

Revizija 1.06 CCERT-PUBDOC-2009-03-259 Stranica 17/21



+CERThr u suradnji s

5.4. Returnil Virtual System

Returnil Virtual System je tehnologija virtualizacije koja u potpunosti pohranjuje trenutac¢no stanje
operacijskog sustava ili racunala, te stvara virtualni disk na kojem je moguce pohraniti dokumente,
datoteke i podatke koristeci System Protection alat. Returnil Virtual System radi samo na operacijskim
sustavima Microsoft Windows Server 2003, XP i Vista. Za osobnu upotrebu program je moguce besplatno
preuzeti i koristiti.

%8 Returnil Virtual System Personal Edition |‘:'|@7|§3|
VIRTUAL SYSTEM 20081000 e i ]
| Protection status OFF Change
Protected Partition C:\ [Device\HarddiskVolume2]
€% File Manager
Session Lock OFF Enable
‘?ﬁ Preferences Advanced Settings
Protection Scheduler Deactivated Change
Virtual Partition A\ Dismount
File Protection OFF Change
License Information Registered Check now
Subscription Status 31412010 Check now
www. Returnil.com Product Support V2.0.1.9002
{ Help ] ’ [©) Exit ]

Slika 9. Prikaz izgleda korisni¢kog sucelja programa Returnil Virtual System

Princip rada programa Returnil Virtual System je vrlo jednostavan. Program korisniku pruza ucinkovit i
pametan nacin sprje¢avanja nezeljenih i zZlonamjernih promjena na operacijskom sustavu i tvrdom disku.
Korisnik sve promjene unosi u virtualnom okruzenju, tako da promjene nece biti primijenjene na stvarno
racunalo. Returnil Virtual System radi, slicno Windows SteadyState i Faronics Deep Freeze programima,
tako da pohranjuje odabrano stanje racunala, te nakon ponovnog pokretanja brise sve promjene i vraéa
zabiljeZzeno stanje.

Ukoliko korisnik odluci iskljuciti Virtual Protection, sve promjene napravljene u nastavku c¢e i nakon
ponovnog pokretanja biti zapamdene.

Returnil Virtual System korisniku omogucuje:

uklanjanje posljedice udaljenih napada,

e nestanak virusa, trojanskih konja, crva i spam-a nakon ponovnog pokretanja,
e nametanje postavki i zastita privatnosti korisnika na Internetu,

e smanjenje istroenosti tvrdog diska koristenjem memorije,

e smanjenje vremena potrebnog za odrzavanje,

e smanjenje ili potpuno otklanjanje potrebe za defragmentacijom tvrdog diska,
e otklanjanje posljedica otvaranja e-poste zarazene zlonamjernim programima,
e uklanjanje tragova na temelju kojih bi se moglo zakljuciti 5to je korisnik radio,
e ubrzavanje pregledavanje Interneta i rad ra¢unala te

e jednostavnoilako postavljanje i instalacija.

Prema izvjeS¢ima tvrtke Secunia u programu Returnil Virtual System nisu pronadeni sigurnosni propusti.
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6. Buducnost, sandbox” alata

Obzirom na broj i vrste zlonamjernih programa korisnicima se preporuca koristiti neki od sandbox
mehanizama. Cesto se dogada da korisnici, zbog nedovoljnog opreza, propusta u programima za zastitu i/ili
pojave novih vrsta zlonamjernih programa ugroze svoje podatke i operacijski sustav. Pojavom novih vrsta
zlonamjernih programa korisnici su sve vise ugrozeni, a tesko je rec¢i hoce li konvencionalni nacini zastite
poput antivirusnih programa i vatrozida biti dostatno osiguranje i u budu¢nosti. Sandbox alati se zasnivaju
na drugacijem principu zastite - razdvajanju datoteka operacijskog sustava od datoteka i podataka koji se
zapisuju na rac¢unalo od strane programa ili korisnika. Kao $to je vec ranije naglaseno, zbog virtualizacije i
odvajanja datoteka operacijskog sustava i rada korisnika, moguénost da ra¢unalo bude zaraZeno
zlonamjernim programom je svedena na minimum.

Tesko je predvidjeti na koji ¢e nacin sandbox alati napredovati u buduénosti. Postoji moguénost spajanja
sandbox alata i drugih alata za zastitu u jedan programski paket, $to bi svakako pridonijelo povecanju
sigurnosti korisnika.

lako sandbox alati danas nisu u primjeni na svakom rac¢unalu, uz ¢injenicu da je broj sigurnosnih incidenata u
stalnom porastu, sve vedi broj korisnika ¢e se odluciti za ovu vrstu zastite.

Internet je izvor informacija, ali istovremeno i izvor problema. Ustanove koje omogucuju korisnicima da
pristupaju podacima putem Interneta morati ¢e primijeniti najmodernije i najkvalitetnije nacine zastite radi
obrane od napadaca, ali i od korisnika.

Ako razvoj ovih alata bude napredovao kao dosad, velik broj korisnika ¢e se odluciti na sandbox mehanizam
zastite. Medutim, kako niti jedan element ne pruza potpunu zastitu, preporuca se koristiti sandbox u
kombinaciji sa nekim drugim alatom za zastitu (antivirusni programi, vatrozidi, anti-spam alati, itd.) kako bi se
ukupna razina sigurnosti korisnika povecala. Sandbox moze posluziti kao prva linija zastite, ali svakako treba
imati i implementirano i dodatno osiguranje (antivirus, vatrozid,..) ukoliko se dogodi da neki zlonamjerni
program uspije prosiriti svoje djelovanje izvan sandboxa.
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7. Zakljucak

Svaki oblik zastite podataka i datoteka u racunalnom svijetu ima svoje prednosti i nedostatke. Isto vrijedi i za
sandbox alate. Sandbox alati korisniku pruzaju visoku razinu sigurnosti. Cak i ako se dogodi da se zlonamjerni
program pojavi unutar sandboxa, ponovnim pokretanjem racunala ,problem” nestaje. lako vecina sandbox
alata stvara virtualna okruzenja u kojima korisnik radi, moguce je trajno pohranjivati podatke i datoteke.
Svaki od gore navedenih programa funkcionira drugacije, konacan rezultat uvijek je isti.

Veliki mreZni sustavi, poput onih u tvrtkama (sa mnogo racunala i velikim brojem korisnika) napadacima
predstavljaju potencijalnu Zrtvu. Ukoliko ih se ne zastiti primjerenom zastitom, mozZe do¢i do gubitka
vrijednih podataka i otkrivanja povjerljivih informacija. Edukacijske ustanove i ustanove koje pruzaju usluge
pristupa Internetu svakako trebaju uvrstiti sandbox alate medu programe koje moraju posjedovati. Velik broj
korisnika znadi i velik broj gresaka i zaraza (namjernih ili nenamjernih) $to znaci utro3ak velikog broja sati na
odrzavanje postojecih rac¢unala.

Jo$ jedna prednost navedenih alata je cijena. Primjerice, kupnjom registracijskog klju¢a za program
Sandboxie korisnik dobiva mogu¢nost doZivotnog koristenja i nadogradnje na novije inacice za jedno
placanje. Windows SteadyState je program koji je besplatan za preuzimanje i koriStenje, jedini uvjet je
posjedovanje legalne verzije neke inaCice Windows operacijskog sustava. Sigurnost koju korisnik dobiva
upotrebom sandbox alata svakako je najveca prednost pred drugim alatima za zastitu.
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