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Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu objavu, njime se
moze svatko koristiti, na njega se pozivati, ali samo u izvornom obliku, bez ikakvih izmjena,
uz obvezno navodenje izvora podataka. Zabranjena je bilo kakva distribucija dokumenta u
elektronickom (web stranice i dr.) ili papirnatom obliku. Koristenje ovog dokumenta
protivno gornjim navodima, povreda je autorskih prava CARNet-a, a sve sukladno
zakonskim odredbama Republike Hrvatske.
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1 Uvod

Danasnjim tvrtkama su neophodne pouzdanost, brzina i sigurnost njihove mrezne
infrastrukture. Mrezni sustavi su sve vedi i sloZeniji, a dobro je poznato kako je upravo
slozenost jedan od najvecih neprijatelja sigurnosti. Stoga, naglasak vise nije samo u zastiti
resursa nego kvalitetnom pracenju rada sustava te, Sto je jo$ vaZnije, pravodobnom
dobivanju klju¢nih informacija. Vazno je imati globalni prikaz mreze i jednostavan nadzor
nad sigurnosnom politikom. Tako neSto moguce je ostvariti pomocu uredaja koji je u
stanju iz ogromne koli¢ine podataka, koji svakodnevno prolaze kroz mreze unutar tvrtki,
izdvojiti pojedinacne prijetnje sigurnosti. Takav uredaj takoder mora otkrivati prijetnje u
stvarnom vremenu i imati mogucnost pracenja rada pojedinih korisnika.

Jedna od metoda za postizanje navedenih ciljeva je pracenje rada mreze na takav nacin da
uredaj koji nadgleda ,uci” kakav promet i kakvo ponasanje unutar mreze je normalno.
Takav pristup koristi NBA (Network Behavioral Analysis) tehnologija koju implementira
Peakflow X uredaj tvrtke Arbor Networks.

2 Arbor Networks Peakflow X

2.1 Arbor Networks

Tvrtka Arbor Networks jedan je od vodedih svjetskih proizvodaca rjeSenja za nadzor i
zastitu raCunalnih mreza. Njezini uredaji Stite od sigurnosnih prijetnji kao 3to su
distribuirani napadi uskrac¢ivanjem usluge (DDoS) i napadi putem botnet mreza. Takoder
sluze sa osiguranje pouzdanosti i kvalitete usluge. Arborovi klijenti su velike svjetske tvrtke
i pruzatelji Internet usluga (ISP-ovi).

U Arboru su posebno ponosni na svoja rjeSenja koja omogucuju nadzor MPLS
(Multiprotocol Label Switching) mreza i implementaciju sigurnosti temeljenoj na obrani od
distribuiranih napada uskradivanjem usluge (DDoS). Svojim korisnicima tvrtka nudi
pravodobne informacije o sigurnosti i Internet prometu na globalnoj razini. To je ostvareno
putem jedinstvenog sustava ATLAS (Active Threat Level Analysis System) koji nadzire
promet iz 300 svjetskih pruzatelja Internet usluga i mreznih operatora. Te tvrtke anonimno
dijele svoj mrezni promet na bazi jednog sata, a podaci iz njega se agregiraju i analiziraju s
podacima prikupljenim s Arborovih senzora, kao i od trecih strana. Cilj je tvrtkama
omoguciti donosenje klju¢nih odluka u vezi mrezne sigurnosti, ali i analize trzista, trendova
i mogucih partnera za prijenos prometa. Naravno, sustav donosi podatke i o prijetnjama
poput malvera, exploita, phishinga i botnet mreza.

2.2 Peakflow X

Pomocu svojeg uvida u mrezni promet i mogucnosti detekcije sigurnosnih prijetnji u
stvarnom vremenu, Arbor Peakflow X rjeSenje optimizira performanse i sigurnost mreza
unutar velikih tvrtki. Uredaj automatski i samostalno ,uci” ponasanje radnih stanica unutar
mreze, odnosno tko s kim komunicira i kako. To omoguduje bavljenje razli¢itim unutarnjim
i vanjskim sigurnosnim prijetnjama, uz zadrzavanje normalnog poslovanja. Uredaj se
sastoji od dvije vrste komponenti - kolektora i kontrolera (upravljaca). Kolektori su zaduzeni
za prikupljanje prometa kojeg onda 3alju kontroleru. Korisnici pristupaju web sucelju
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kontrolera kako bi imali uvid u statistiku i kako bi mogli obaviti sve ostale potrebne
operacije.

Uz navedeno, Peakflow X integrira i podatke prikupljene s Arborovog globalnog sustava
ATLAS. Uredaj analizira mrezni Flow (Netflow i sl.) promet u potrazi za anomalijama koje
otkriva zahvaljujudi svojoj NBA tehnologiji. Time je moguce otkriti napad prije nego $to su
za njega dostupni potpisi (definicije). Neke od moguc¢nosti uredaja su:

9 rjeSavanje prijetnji i nadzor nad mrezom na drugom sloju uz mogucnost
jednostavnog otklanjana iz mreze problemati¢nih radnih stanica, bez utjecanja na
rad ostalih ¢vorova u mrezi

1 procjena rizika u stvarnom vremenu, odnosno brzo odredivanje koje prijetnje
unutar mreze imaju najveci faktor rizika (kojeg uredaj automatski izraCunava) te
koja rac¢unala i koji korisnici su uklju¢eni u rizi¢ne aktivnosti

1 fleksibilno pracenje identiteta te biljeZenje aktivnosti korisnika (login / logoff) i
njihovih IP adresa

U Arboru takoder isti¢u kako uredaj moze zamijeniti postojeca rjeSenja za nadzor VPN
prometa i rjeSenja temeljena na sigurnosti CPE (customer premises equipment) uredaja uz
dodavanje novih mogu¢nosti.

Arbor je Peakflow X zamislio kao uredaj koji objedinjuje upravljanje sigurnoscu i
operativno$¢u mreze. S aspekta sigurnosti, uredaj omogucuje:
9 detekciju distribuiranih napada uskrac¢ivanjem usluge (DDoS), obranu od virusa,
botnet mreza, crva i drugih aktualnih prijetnji
9 otkrivanje i otklanjanje phishing napada
1 podesavanje mreze u svrhu sprje¢avanja buducih napada
9 upravljanje korisni¢kim pristupom i otklanjanje moguénosti napada iznutra

Uredaj je i osmisljen i kako bi tvrtkama pojednostavio implementaciju sigurnosnih politika i
standarda kao $to su PCI DSS, ITIL, ISO 17799 i dr. Uz fizi¢ki uredaj, Arbor je razvio Peakflow
X i kao virtualizirano rjesenje namijenjeno virtualnim sustavima VMware ESX i ESXi. Upravo
takvo rjeSenje je koristeno u nasem testu. Virtualizirano rjeSenje nudi iste moguc¢nosti kao i
fizicki uredaj, naravno uz povoljniju cijenu.
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3 Sulelje urelaja

Sustav Peakflow X ima naredbeno (CLI) i Web sucelje. Osnovne postavke kao $to su mreza,
izvori flow podataka, te povezanost kolektora i kontrolera kod Peakflow X virtualnog
sustava se konfiguriraju u CLI sucelju. Nakon pokretanja servisa moze se koristiti i Web
sucelje.

31 Naredbeno sulelje (CLI)

Naredbeno sucelje Peakflow X sustava omogucuje uvid u status i mijenjanje postojece
konfiguracije uredaja. Pristup CLI-u je mogu¢ putem SSH-a, Telnet-a ili izravho putem
konzole. Sucelje omogucuje kretanje kroz izbornike i uno3enje naredbi. Naredbe su
rasporedene hijerarhijski, slicno kao u datote¢nom sustavu. Korijenski izbornik je oznacen
znakom ,/”. Kretanje kroz izbornike je sli¢no kretanju kroz datotecni sustav. Unutar svakog
mozZemo izvrsiti odredene naredbe karakteristi¢ne za taj izbornik.

3.1:izgled CLI sucelja

Komandna ljuska moze raditi u dva nacina rada: ,Edit” koji je oznacen sa znakom ,#" i
,Disabled” oznacen sa znakom ,>". Edit omogucava sve konfiguracijske promjene. Ukoliko
se korisnik prijavi kao administrator sustav automatski pokrece ,edit” nacin rada. Disabled
nacin rada omogucuje minimalne konfiguracijske izmjene i uglavnom se svodi na ¢itanje
konfiguracijskin postavki. Korisnik bez administratorskih ovlasti mora u¢i u Edit mod
naredbom edit kako bi izmijenio konfiguraciju. Komandna ljuska sadrzava i osnovne
funkcije drugih CLI sustava kao Sto su automatsko zavrsavanje naredbe tipkom ,TAB”,
pregled mogucnosti tipkom ,?, naredba help i sl. Konfiguracija se sprema na disk
naredbom config write.
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32 Web sulelje

Pocetna stranica web sucelja je ,Summary” koja sadrzi pregled trenutnog stanja u mrezi,
dok s desne strane nudi odredene informacije koje se prikupljaju iz sustava ATLAS. Na slici
prikazan je izgled navedene stranice. Stranicu je moguce konfigurirati, tako da prikazuje
samo zeljene podatke. Inicijalno, pri vrhu, s lijeve strane se nalaze informacije o najve¢im
rizicima u mrezi poredanih prema indeksu rizika.

3.2:izgled pocetne ("Summary") stranice web sucelja

Ispod su informacije o ukupnom prometu u mrezi, mrezna topologija, a jos nize se nalaze
upozorenja koja su generirana u posljednja 24 sata. Tu su jo$ i opterecenja prema
suceljima, broj i vrsta generiranih upozorenja, neke osnovne informacije o statusu
kontrolera i kolektora, dok se na dnu nalazi log promjena u sustavu (audit trail). Na vrhu se
nalazi traka glavnog izbornika koja za odabir nudi pet opcija:

Summary (spomenuta pocetna stranica)
Explore

Policy

Reports

Settings

= =4 4 4 -4

Opcija Explore nudi uvid u promet (uklju¢ujuci statistiku o klijentima, posluziteljima,
servisima s najve¢im prometom, grupama, suceljima, QoS itd.), trenutne konekcije te
faktore rizika. Pod Policy je moguce vidjeti aktivhost u mrezi prema faktoru ozbiljnosti
(,severity”) odredene sigurnosne prijetnje (moze iznositi od 1-10). Tu je takoder moguce
definirati svoju sigurnosnu politiku, odnosno pravila (,User-Defined Rules”) koja kad budu
ispunjena ¢e dovesti do generiranja upozorenja. Takoder je moguce vidjeti listu ugradenih
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